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MER PENGER TIL
TRENING OG KURS

[ hgst trener heimevernssoldaten mer enn pa mange ar pa grunn av
ekstrabevilgningen fra Regjeringen.

TEKST: Stein Cato Nybakken FOTO: Helene Sofie Thorkildsen

e hadde forberedt seg pa ett ar uten
D nevneverdig aktivitet, men i slutten
av september skal soldatene i Hau-
galand HV-omrade inn til den mest omfat-

tende gvingen de har hatt pd 20 ar, fortel-
ler omradesjef Stale Roness.

- Pa grunn av den gkonomiske situasjonen
hadde vi fatt beskjed om at aktiviteten ville
bli lav i ar, men sd begynte det & komme
noen andre signaler tidlig pa varparten.
Den endelige beskjeden fikk jeg i mai-juni.
Det ga oss nok tid til a kalle inn mannska-
pene i hgst. Na far vi gvd sammenheng-
ende i en god uke og i mine 25 ar i Heime-
vernet kan jeg ikke huske at vi har hatt sa
lang treningstid, sier han.

EKSTRABEVILGNING
Ngyaktig 23 dager etter den
russiske invasjonen av
Ukraina ga Regjeringen
forsvarssektoren en
tilleggsbevilgning pa
3,5 milliarder kro-
ner. Det er en gkning

av forsvarsbudsjet-

tet pa fem prosent. ‘

- Den sikkerhetspoli-

tiske situasjonen gjgr
det ngdvendig & styrke
forsvaret av Norge raskt,
uttalte daveerende forsvarsmi-
nister Odd Roger Enoksen (Sp).

De umiddelbare satsingsomradene var
styrket reaksjonsevne og tilstedeveerelse
i nord samt en styrking av samarbeid, be-
redskap og utholdenhet.

Sjgforsvaret skulle fa flere seilingsdggn,
beredskapsbeholdningene skulle styrkes
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og Hzeren og Heimevernet skulle gve mer.
Av pengepotten fikk Heimevernet 300 mil-
lioner kroner.

- At HV far disse pengene vil bli merkbart
for soldater og befal som skal trene i hgst.
Det gjgr det mulig for Heimevernet & gve
og trene det som Stortinget har satt som
ramme, forteller sjef operasjoner i Heime-
vernsstaben oberst Olav Njgs.

Treningsrammen er inntil seks dager for
mannskaper og ni dager for befal, og 25/30
dager utover dette for innsatsstyrkesolda-
ter. P4 grunn av gkonomien har soldatene
de senere drene bare veaert inne 3-4 dager.
Na gar det altsa mot en travel hgst.

UTSATTE PLANLAGT
. TRENING
- Tildelingen kom sent i
forste halvar sa de al-
ler fleste HV-distrik-
tene valgte a skyve
pa trening til i hgst,
men sammen med
HV-distriktene har
vi lagt gode planer
for hvordan pengene
skal brukes. Soldate-
ne vil fgrst og fremst
merke det med flere tre-
ningsdager, sier Njgs.

Han sier det vil variere fra distrikt til
distrikt, men alle kommer til 4 gve lenger
enn det de har vert vant til de siste arene.
I tillegg vil flere soldater fa tilbud om kurs.

- Noen av kursene vil forega ved vapen-
skolen pd Dombas, men mange holdes ved
distriktene, forklarer han.

For omradesjefen pa Haugalandet er pen-

STAVANGER: Under gvelse Hafrsfjord i september i
fjor ovde soldater fra HV-08 i urbant milje.

gene etterlengtet og gir omradet mulighe-
ter og trening de ellers ikke ville fatt.

- Mer trening og fokus pa planverket gir
i sum bedre operativ evne. I tillegg vil ut-
holdenheten var bli styrket gjennom at vi
trener sammen over lengre tid. Da far alle
bedre tid til & lgse de oppgavene de har,
forteller Roness.

Han har ikke fatt negative reaksjoner hverken
fra soldater eller arbeidsgivere pa at tre-
ningstiden ble lengre enn normalt. Tvert
imot.

Ekstrabevilgningen gjelder for 2022 og frem-

deles er det uklart om Heimevernet far et

tilsvarende budsjett i 2023. Omradesjefen er
klar i sin anbefaling.

- I mitt ansvarsomrade er det viktige ob-
jekter innenfor olje og gass som ma sikres.
Jeg tror de fleste forstar hvor viktig det na
er a fa trent pa oppgavene vi skal lgse, sier
han.

- Ingenting tyder pa at situasjonen i ver-

den vil endre seg mye til da, sa vi haper jo

Heimevernet far de pengene som trengs for

a trene hele styrken hvert ar slik vi kan n3,
sier han.
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Elisabeth Michelsen

Sjef Heimevernet

Krigen i Ukraina har pagatt i over et halvt ar og
mye tyder pd at den kan bli langvarig. Vi har fatt
en tydelig paminnelse om at krig handler om
bade vilje og evne. Forsvarsviljen i en nasjon er
fundamentet for evnen til & forsvare seg mot en
angriper. Konsekvensene av krigen er store, fgrst
og fremst for Ukrainas befolkning, men vi ser
ogsa regionale og globale effekter pa en rekke
omrader. Krigen pavirker ogsa Norge, men det er
viktig & vaere tydelig pa at trusselbildet i nordom-
radene ikke er vesentlig endret.

I takt med utviklingen av den sikkerhetspolitiske
situasjonen er behovet for reservister aktuali-
sert. Forsvaret definerer reservister som: «... tje-
nestepliktig personell som har sitt primare virke
utenfor Forsvaret i fredstid, men som skal kunne
bekle viktige stillinger i Forsvarets styrkestruk-
tur primeert ved krise og krig.» Reservister har
kjempet side om side, og mot, profesjonelle
soldater i neer sagt alle konflikter i moderne tid.
Det handler om at krig er sd ressurskrevende at
ingen har mulighet til & opprettholde staende,
profesjonelle styrker i stort nok omfang. Vi er
helt avhengige av reservister for a kunne drive
militeere operasjoner over tid.

Heimevernet er reservister satt i system - orga-
nisert, utrustet og trent for de oppgaver som skal
Igses. Kanskje enda viktigere sa er Heimevernet
en vesentlig forvalter av forsvarsvilje. Jeg er svaert
forngyd med at Heimevernet i er gitt en tilleggsbe-
vilgning som gjgr det mulig & trene mer innenfor
de rammene Stortinget har satt. I tillegg til gving
og trening prioriterer jeg troppefgrer- og fagut-
danning gjennom gkt antall kurs pa Heimevernets
vapenskole og ute i distriktene. Midlene har meget
god effekt for oss i Heimevernet.

I skrivende stund er bade forsvarskommisjonen
og totalberedskapskommisjonen godt i gang med
sine arbeid. I tillegg er forsvarssjefen forventet a
fa et oppdrag i naer fremtid om a gi et fagmiliteert
rad for utviklingen av Forsvaret. Her forven-

ter jeg at den sikkerhetspolitiske situasjonen,
erfaringer fra krigen i Ukraina, viktigheten av
reservister og ikke minst betydningen av den
forventede utvidelsen av NATO vektlegges.

Hovedtemaet i dette bladet er sammensatte trus-
ler og hvordan bade Heimevernet og den enkelte
soldat kan rammes av ulik form for pavirkning.
Det a kombinere militere og ikke-militeere
virkemidler for d na sikkerhetspolitiske malset-
tinger omtales ofte som hybrid krigfgring. Det

er ikke noe nytt at en angriper benytter ethvert

virkemiddel for & na sin malsetting - & knuse
motstanderens vilje. Det som er nytt er alle
mulighetene en globalisert og teknologiavhengig
verden bringer med seg. Vart apne, tillitsbaserte
samfunn kan vere sirbart, men er samtidig var
fremste styrke. Folk tgr & si ifra ndr noe avviker
fra normalen, folk har kunnskap til & avdekke
feilinformasjon og folk flest har troen pa det vi
star for - vare felles verdier.

For Heimevernet betyr denne utviklingen at alle
ma ha kunnskap nok til & gjenkjenne farer, risiko
eller et angrep pé seg selv eller sin avdeling. Det
betyr at vi ma vere utviklingsorienterte ved & ta
i bruk tilgjengelig teknologi. Vi ma ogsd ha kom-
petanse til 4 forstd konsekvensene av utviklingen
rundt oss. Her mener jeg Heimevernet star i en
serstilling fordi vare soldater representerer hele
bredden i vart kunnskapssamfunn.

Et annet viktig tema du kan lese om i bladet er
kampanjeplan for et godt samarbeidsklima i Hei-
mevernet. Kampanjeplanen retter seg mot bade
styrkestrukturen, fgrstegangstjenesten og fast
ansatte. Kampanjen har hovedvekt pa forebyg-
ging, men ogsa fokus pd handtering av konkrete
hendelser. Det er viktig at vi hadndterer hendelser
raskt og korrekt, men det er enda viktigere at vi
gjor vart ytterste for at ugnskede hendelser aldri
finner sted.

Overalt - Alltid
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FORSIDEN

12022 betaler vi regninger, kommuniserer og
leser nyheter pd nett. Vi har nesten alltid en
mobil eller et nettbrett tilgjengelig og de fleste
av oss bruker mer tid med skjermen enn vi liker
4 innrgmme. Det gjgr oss sarbare pa en ny mate,
spesielt nar hensikten er a pavirke oss. Tema
for dette HV-bladet er sammensatte trusler med
hovedvekt pa det som skjer i cyberspace.
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Det er lite som tilsier at det drives store
pavirkningsoperasjoner mot Norge i dag. |
en krisesituasjon vil dette mest sannsynlig
endre seg. Det viktigste for HV-soldater &
veere oppmerksom pa, er forsek pa & un-
dergra-ve kampviljen og forsvarsviljen. Det
kan komme situasjoner der ting er uklart og
usikkert, og det vil en motstander preve &
utnytte ved & fa oss til & gi opp kampen.

En rask titt pa faktasjekksidene til nettste-
det faktisk.no gir de fleste en aha-opple-
velse. Sjansen for at du kjenner igjen saker
fra nyhetsbildet er relativt stor. Saker du
godtok som sanne, men som ikke stemmer
eller i beste fall er uneayaktige. Noen saker
er uskyldige nok og grenser mot rampe-
streker, mens andre er forsgk pa bevisst
villedning av befolkningen.

38

NATO har gjennom mange &r sett hvor
effektiv fiendtlige pavirkningen kan veere.
Enkelte land i alliansen er mer utsatt for
pavirkning enn andre, men mange av
teknikkene som er brukt vil veere effektive
mot soldater i alle land. Fremover vil NATO
utdanne flere innenfor pavirkningsopera-
sjoner, det blir viktig med kritisk tenkning,
kildekritikk og utnyttelse av ny teknologi.

Sammensatte trusler har blitt brukt i &rhundrer for & pavirke, skape uro og sette
en motstander ut av spill. | dag utvikles teknologien i en enorm fart, det kan
veere vanskelig a skille pa ekte og falsk. Enkle tastetrykk kan pavirke befolk-
ningens virkelighetsoppfattelse, holdninger og handlinger. Enda viktigere enn
tidligere er det & vaere kritisk, vite hva du skal se etter og hva du ikke ber dele.

Hvordan ser fremtiden ut? Vi lever i en
tid der det som ble sett p&d som usann-
synlig er blitt mer sannsynlig gitt den
nye sikkerhetssituasjonen. Det har vaert
et taktskifte nar det gjelder digitale trus-
ler og det vil mest sannsynlig fortsette,
saerlig gjelder det angrep mot datanett-
verk. Cyberangrep treffer hele samfun-
net, seerlig sektorene som er knyttet til
sikkerhet, forsvar og beredskap, men
0gsa helse- og forskningssektoren.
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SAMMEN OM MALET

TEKST: Marcus Stensland FOTO: Kristian Kapelrud

Samarbeidet mellom Det frivillige
Skyttervesen (DFS) og Heimevernet er
viktig for gjennomfgringen av Lands-
skytterstevnet.

30. juli til 5. august gikk Landsskyt-
terstevnet av stabelen pa serverdige
Bestemorenga i Bodg. Med rundt 2800
pameldte er dette ett av Norges stgr-

ste idrettsarrangement. Som en del av
Landsskytterstevnet arrangeres ogsa mi-
liteert norgesmesterskap i skyting. Hei-
mevernet var godt representert under
stevnet, og deltakere pa Bestemorenga
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fikk gleden av & se mange representanter
i grgnt.

Stevnepresident og na avgatt sjef for
Sgr-Halogaland heimevernsdistrikt 14
(HV-14), oberstlgytnant Bengt Henrik-
sen, forteller at samarbeidet mellom Det
frivillige Skyttervesen (DFS) og Heime-
vernet er viktig.

- Gode skyttere er en viktig ressurs for
Forsvaret. Skyttersaken og forsvarssaken
gar hand i hand og forsterker gjensi-

dig felles malsetninger innenfor bade

skyting og gode tradisjoner, forteller
Henriksen.

Leder for stevnet, Thor Arne Tobiassen,
skryter ogsa av det gode samarbeidet
som har pagatt i en arrekke.

- Nar det kommer til selve gjennomfgrin-
gen av arets stevne, har samarbeidet med
Heimevernet veert seerdeles godt. De res-
sursene som HV kan bidra med, med det
volumet av personell de kan levere, gjgr
at avviklingen under alle skytegvelsene
har veert prikkfritt og helt etter planen.

Visste du at... Heimevernet har egne nettsider? Sjekk ut forsvaret.no/hv

MIN SIDE

I juni ble den fgrste pilotversjonen av
Min side lansert for cirka 200 heime-
vernssoldater.

Pa Min side finner man relevant, person-
tilpasset informasjon, blant annet kontak-
tinformasjon til omradesjef, innkalling,
reiseregning og leeringsinnhold. I lgpet av

hgsten skal det gjennomfgres intervjuer
og undersgkelser blant de 200 soldatene
som har fatt tilgang til siden.

Basert pa tilbakemeldingene skal Min side
utvikles med mer innhold fgr den etter
planen lanseres for alle HVs soldater i
lgpet av 2023.

BLI MED A SYNLIGGJ@R HV

6. desember 2022 haper sjef Heimev-
ernet at du tar pa din militeere uni-
form pa din sivile jobb og blir med pa
Heimevernets tredje arrangering av
«uniform pa jobben-dagen».

[ fjor deltok mange heimevernssoldater,
noe som resulterte i over 240 me-
dieoppslag over hele Norge. Arrangemen-

tet synliggjgr Heimevernet og soldatenes
innsats pa en unik mate, bade i media,

i lokalmiljget og pa arbeidsplassen. Ta
gjerne kontakt med oss i forkant av dagen
hvis du skal baere uniform pa jobben.
Kanskje far du besgk av Heimevernets
kommunikasjonsseksjon eller en lokal-
avis? Send mail til: hvkommunikasjon@
mil.no

HEIMEVERNETS FORTJENESTEMEDALIJE

Det siste aret har en rekke personer
fatt tildelt HVs fortjenestemedalje:
Major Terje Stewart Marriott og oberst-
lgytnant Roy Helge Olsen fra Trgndelag
heimevernsdistrikt 12. Major Morten
Kroken fra Heimevernets vapenskole,

tidligere omradesjef og sivilt ansatt pa
Heimevernets vapenskole Bgrge Wilhelm-
sen. Rittmester Jan Christopher Solberg
og kaptein Rune Haglund fra Oslo og
Akershus heimevernsdistrikt 02.

NYTT OM NAVN

8. august ble oberst Kai Morkestrand sjef
i Oslo og Akershus heimevernsdistrikt 02.
Kai Morkestrand er infanterist i bunn og
har bakgrunn fra Forsvarets spesialsty-
rker og Etterretningstjenesten. De siste
arene har han jobbet som forsvarsattaché
i Tyskland.

11. august ble oberstlgytnant Finn Ola
Helleberg sjef for Sgr-Halogaland hei-
mevernsdistrikt 14. Ola Helleberg kom-
mer opprinnelig fra Kongsberg. Han har
bakgrunn fra Heeren, og fra infanteri og
kavaleri. Han var i tre ar avdelingsleder
pa krigsskolen fgr han gikk over til sivil
jobb. Fgrst som direktgr pa Hggskolen i
Nesna, deretter som direktgr for Statens
Innkrevingssentral, og sist som daglig
leder i Helgeland Plast.

15. august ble oberst Bjgrnar Eriksen sjef
for Nord-Halogaland heimevernsdistrikt
16. Bjgrnar Eriksen har 32 ars tjeneste i
Forsvaret. Hovedsakelig fra Heerens ope-
rative avdelinger i Nord-Norge. Han har
veert sjef for 2. bataljon og G-3 i Brigade
Nord. Eriksen har flere tjenesteperioder
fra operasjoner i utlandet, bade i Kosovo
og Afghanistan. Han har de siste fire arene
har veert seksjonssjef for operasjoner i NA-
TO-kommandoen i Brunssum, Nederland.

HQST 2022 / HEIMEVERNET 9



™

e
- )

AGENDA: ARBEIDSMILJ@

Heimevernet forynges og blir gradvis mer mangfoldig.
HV skal na sikre at dette blir en styrke snarere enn et problem.

TEKST: Siv Iren Brand FOTO: Heimevernet

orsvaret har gjennom en rekke undersgkelser avdekket at
Fmange ikke har det bra pé jobb og i tjeneste. Flere har blitt

utsatt for mobbing og seksuell trakassering.
Alle bgr stille seg spgrsmalene: Hvorfor er det sdnn, og hvordan
kan dette foregd ndr alle i hverdagspraten er enig om at slikt er
uakseptabelt? Om det er i et kontorlandskap, i et lagstelt eller pd
kaserna, bryr vi oss om kollegene vdre og vet vi egentlig hvordan
de har det?

HVA MED DEG?

I Heimevernsbladet nummer to 2021 ga sjef Heimevernet,
Elisabeth G. Michelsen ut brevet «Hvem er vi og hva vi star for».
Hun utfordret hver og en av Heimevernets soldater og ansatte til
a reflektere over hvordan vi omgas hverandre. Hun understrekte
ogsa at det er nullvisjon for mobbing og seksuell trakassering og
en nulltoleranse for denne type adferd. I tillegg lanserte hun pla-
nen om en kampanje som skal sette arbeidsmiljget pa dagsorden
i Heimevernet.

- En endring i holdning og kultur skapes fgrst nar vi far god nok

L N
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forankring i hele organisasjonen. Det krever tilstrekkelig fokus
med sterk lederinvolvering og en helhetlig plan for hvordan méle-
ne skal nds, forteller oberstlgytnant Jann Millnar Eggen.

Han er personellsjef i Heimevernet og den som leder gruppene
som jobber med kampanjeplan arbeidsmiljg. Et halvar med job-
bing har resultert i en rekke tiltakskort som sier noe om hvordan
tematikken skal tas tak i.

TRE OPERASJONSLINJER

Heimevernet er tverrsnittet av befolkningen. Ulik alder, kjgnn, et-
nisitet, samfunnslag, religion, erfaring og ballast. Norges stgrste
militeere avdeling er en miks av 40 000 ulike individer, 570 faste
ansatte og cirka 260 vernepliktige soldater i fgrstegangstjeneste.

- HVs spesielle og unike sammensetning av personell har medfgrt
at det er jobbet langs tre operasjonslinjer og med tre gruppelede-
re som har hatt med seg personell fra hele strukturen. De har tatt
utgangspunktet i ansatte i produksjonsstrukturen, fgrstegangs-
tjenestegjgrende og leerlinger samt styrkestrukturen, forklarer
Eggen.

I skrivende stund er kampanjeplanen med tiltakskort pa en
tilbakemeldingsrunde hos Heimevernets distriktssjefer. Le-
derne i Heimevernet far en viktig rolle i 3 implementere til-
takene. Arbeidsmiljg har en klar kobling mot operativ evne.

- Lederne har et ekstra stort ansvar, men hver og en av oss
har en rolle i 3 bidra til et godt, sunt og trygt arbeidsmiljg.
Nulltoleranse betyr at ingen form for mobbing eller trakasse-
ring skal skje eller stilltiende aksepteres ved at kollegaer ikke
griper inn. Greier vi 3 etterleve utsagnet «jeg er mine kollega-
er sitt arbeidsmiljg» er vi pa rett vei, stadfester han.

FLERE YNGRE

Det har ikke vert gjennomfgrt en egen undersgkelse med
tema mobbing og seksuell trakassering for styrkestrukturen
enda. I drene som kommer vil HV endre seg pa flere omrader
og det er viktig  fa et godt bilde av na-situasjonen.

- Vi i HV vil veere padrivere for 3 f til en undersgkelse om
mobbing og seksuell trakassering i styrkestrukturen. Sta-
dig flere direkteoverfgres til HV nar de dimitteres fra for-

stegangstjenesten, og det betyr at HV far flere yngre inn i
egne rekker. Antallet kvinner i fgrstegangstjeneste gker, og
disse vil bidra til en annen kjgnnsbalanse i HVs struktur. @kt
mangfold, stgrre aldersforskjell, ulik grad av erfaring og en-
dret kjgnnsbalanse bgr ikke komme overraskende pa noen,
men ved & sette dette pa agendaen vil vi forhdpentligvis syn-
se, fgle og mene mindre, mens faktakunnskapen vil gke, sier
Eggen.

ULIKE GRENSER

Alle i Heimevernets struktur skal etter hvert merke at tema-
tikken arbeidsmiljg far plass i hverdagen pa en annen mate
enn tidligere.

- Vi har alle ulike grenser for hva som er greit og ikke. Vi ma
derfor bruke tiden sammen i lag, gruppe, tropp og avdeling
for & finne ut hvor grensene gar, slik at vi unngar mobbing
og trakassering og en usunn kultur. Du skal ta ansvar nar du
opplever at andre trakker over grensen som er satt. For a
sikre at vi kommer til en nullvisjon ma vi aldri slippe tema
arbeidsmiljg av syne, og vi ma aldri slutte & bry oss.




Kort om arbeidsgruppe

FORSTEGANGSTIJENESTE

Leder av gruppa:
Elena Alexandra Gherasim,
sosial- og velferdskonsulent i Heimevernet

- Vi tok utgangspunkt i vernepliktsundersgkelsen
og undersgkelsen om mobbing og trakassering
fra 2020. Vi har snakket med soldater, troppsbe-
fal og ledere. Arbeidsgruppa er satt sammen av
bade forstegangstjenestegjgrende og ansatte fra
ulike distrikter, og vi har hentet inn informasjon
knyttet til arbeidsmiljg fra de ulike stedene. Vi
bruker mange etablerte tiltak i tiltakskortene
vére i tillegg til nye innspill.

- Det viktigste a lykkes med er at soldatene og
deres neermeste ledere blir mer bevisst over egne
holdninger og handlinger. I tillegg til at det er
forstaelse for at forebyggende arbeid gjennom
leksjoner og seminar er viktig og ma prioriteres.
Og selvfplgelig at det man leerer praktiseres.
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Kort om arbeidsgruppe

PRODUKSJONSSTRUKTUR

Leder av gruppa:
oberstlgytnant Ragnhild Julie Gorsetbakk,
G6/samband i Heimevernsstaben

- Arbeidsmiljg er alles ansvar, og det har derfor
veert nyttig 4 ha en bredt sammensatt gruppe
med ulik alder, grad, fagfelt, kjgnn og geografi.

Vi har brukt plan og beslutningsprosessen som
metode. Vi analyserte oppdraget, kom frem til
malsettinger og gnsket sluttilstand. Basert pa
dette ble alternative tiltak vurdert og utviklet.
Mye av arbeidet har vaert & finne og vurdere alle-
rede utviklede tiltak fra andre instanser.

- For a lykkes med kampanjeplanen ma vi enga-
sjere den enkelte arbeidstaker. Tiltakene ma ikke
bli et pliktlgp, men noe vi tar oss tid til fordi vi
anerkjenner at det er til det beste for oss selv og
de rundt oss. Alle har en hektisk hverdag, sa tid
er en «joker» arbeidsgruppa har diskutert mye.

- En av mélsettingene er at vi skal akseptere at
mangfold i kompetanse, alder, grad osv. er noe
som gjgr oss bedre. Innad i gruppa har spesielt
aldersperspektivet pavirket hva den enkelte
har vektlagt som vesentlig 4 fokusere pa og hva
som er hensiktsmessige tiltak. Dette er viktig at
distriktene reflekterer over og velger tiltak som
treffer bredt.

Kort om arbeidsgruppe

STYRKESTRUKTUR

Leder av gruppa:
major Rolf Anders Langva Moe,
G1/personalsjef i Bergenhus heimevernsdistrikt 09

- Min arbeidsgruppe startet med & diskutere

om vi har et problem eller ikke? Det er undersg-
kelser fra fgrstegangstjenesten som viser at det
finnes utfordringer, og sa vet vi at disse soldatene
innrulleres i Heimevernet kort tid etter fgrste-
gangstjenesten igjen. Samtidig er Heimevernet en
annen organisasjon enn bataljoner, fly og fartgy

i forsvarsgrenene, og en HV-soldat er ikke lenger
19 ar. Vi kom raskt frem til at Heimevernet har
behov for en egen undersgkelse.

- Vi har diskutert hvordan vi skal nd ut til 207
omrader og 40 000 soldater og kommet frem til
at vi vil bruke de arenaene som er en del av Hei-
mevernet i dag med tanke p3 tiltak. Kursene pa
Heimevernets viapenskole og i distriktene skal gi
befal og offiserer de verktgyene som trengs for a
jobbe med miljget i eget lag, tropp og omrade. Vi
skal sette arbeid med trivsel og miljg pa dagsor-
den under forberedelser til arlig trening. Under
nytilferingsgvelser skal det diskuteres hvilke
holdninger vi gnsker a ha i Heimevernet.

- Det viktigste fremover er at det blir tatt tak i de
situasjonene som absolutt ikke er greie. Mobbing
og trakassering hgrer ingen plass hjemme i Hei-
mevernet. Alle som tjenestegjgr i Heimevernet
skal oppleve det som et trygt og inkluderende
sted & veere. Arbeidsmiljg er ikke andre sitt an-
svar, men det er vart felles ansvar. Det er men-
neskene som er Heimevernet og deg inkludert.
Opplever du at det ikke er et godt miljg der du er,
ma du vaere med og ta tak i det.
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VIRTUELL LEDERUTVIKLING

Et nytt lederutviklingsprogram for Heimevernet skal gi omradesjefen faglig pafyll. For a forebygge mobbing og

seksuell trakassering ble det for fgrste gang tatt i bruk VR-briller.

-
|

TEKST OG FOTO: Stein Cato Nybakken

Etter foredraget fikk omradesjefene «oppleve» en case gjennom VR-briller.

I slutten av august gjennomfgrte 16
omradesjefer og 16 mentorer sin fgrste
lederutviklingssamling pa Gardermoen.
Tema den fgrste helgen var «verdibasert
ledelse» med hovedvekt pa forebygging
av mobbing og seksuell trakassering.

- Vi innser at vi har veaert for darlige til 3 gi

omradesjefene vare videreutvikling innen-
for lederskap. Det er hovedhensikten med

disse samlingene, sier Torbjgrn Kristensen
ved Heimevernets vapenskole (HVVS).

UTVIKLING SOM LEDER

I samarbeid med Forsvarets hggskole har
HVVS jobbet frem et lederutviklingspro-
gram hvor omradesjefene far hver sin
mentor fra de andre forsvarsgrenene. Tre
helgesamlinger over en 10- manederspe-
riode med individuell veiledning inni-
mellom skal sette omradesjefene bedre i
stand til 4 lede soldatene pa bakken og a
representere Forsvaret i det lokale bered-
skapsarbeidet.
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- Mentorene er ledere i Forsvaret og de
beste vi har pa sitt felt, men mange av
dem kjenner ikke Heimevernet, sa kunn-
skap om HV er én av de tingene vi vil tilfg-
re dem i denne prosessen. Mange av vare
omradesjefer er ledere i det sivile med
hgy utdanning. Dette blir nok en vekker
for begge parter, mener Kristensen.

MOST

Pa samlingen mgttes mentor og omrade-
sjef (adept) for fgrste gang. Allerede fra
start ble det satt av god tid til en prat og
bli kjent med hverandre.

- Vi ma sikre oss at kommunikasjonen
mellom mentor og adept blir god og at
omrddesjefen settes i stand til & motta
mentorering. Husk at omradesjefene er
tusenkunstnere som ikke ser utfordrin-
ger, men bare muligheter. Forventnin-
gene til dette programmet er hgyt, sier
Kristensen.

Etter varslingssakene i Forsvaret det
siste aret har forsvarssjefen satt verdier
og forebygging av mobbing og seksuell
trakassering (MOST) hgyt pa dagsorden.
Omradesjefene i Heimevernet blir viktige
i dette arbeidet. Ingrid Nordbach ved
HVVS har veert med a utvikle lederutvi-
klingsprogrammet og har selv en sveert
sterk historie a fortelle fra sin barndom
og tid i Forsvaret. [ sin militeere karriere
ble hun utsatt for overgrep og voldtekt.
Det skulle ta flere ar fgr hun fortalte om
det, og i sju ar var hun sivil. Da forsvars-
sjefen ba om at det skulle varsles, fulgte
hun oppfordringen og ikke lenge etter
startet hun i Forsvaret igjen nettopp for
d jobbe med forebygging av MOST. Etter
foredraget fikk omradesjefene «oppleve»
en case gjennom VR-briller. Brillene gjgr
at du far situasjoner og lyder veldig tett

pa.

- Hvis min historie og opplevelse i VR
kan treffe fglelsen i omradesjefen, vil

Ingrid Nordbach ved Heimevernets vapenskole har veert med & utvikle lederutviklingsprogrammet.

dette spre seg nedover til troppssjef, lagfgrer og soldater.
Forhapentlig skaper det en dypere forstéelse for hva slike
hendelser kan gjgre med deg. De ma bade kunne identifi-
sere og handtere slike situasjoner, sier Nordbach.

HO@YE FORVENTNINGER

Magnus Johnsrud Kaardahl er omradesjef i Oslofjord
stabsomrade og én av deltakerne i programmet. Han sier
dette er nyttig leering for han som leder soldatene pa
bakken.

- Vi er jo de som er naermest soldatene nér de er inne. Da
ma vi kunne forebygge MOST og evne 4 handtere ting som
oppstar, sier han.

For gvrig mener han HVs fokus pa lederutvikling er kjeer-
kommet.

- Omradesjefene har jo «rundet» kursstigen. Dette er sa
langt vi kommer, men det jeg har savnet pa de omrade-
sjefskursene vi har er lederskapsdimensjonen. Vi leerer
planlegging av gvelser og plan- og beslutningsprosess,
men det er lite refleksjon rundt ledelse. Derfor er dette
programmet noe jeg virkelig har gledet meg til, sier han.

Magnus Johnsrud Kaardahl, omradesjef i Oslofjord stabsomrade.
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12022 betaler vi regninger, kommuniserer og leser nyheter pa nett.
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Redaktgr i faktisk.no Kristoffer Egeberg ble overrasket over hvor godt fotfeste spredning av desinformasjon og

falske nyheter hadde fatt i Norge da de lanserte nettstedet for fem ar siden.

TEKST: Stein Cato Nybakken GRAFISK: Helene Sofie Thorkildsen

Nei, Russland angriper ikke amerikanske laboratorier i Ukraina.
Nei, vindturbiner produserer ikke strgm bare 4 av 12 maneder
i aret. Nei, MDG vil ikke forby vedfyring. Nei, det har ikke dgdd
flere av korona-vaksinen enn av covid-19. Nei, Vinmonopolet
skal ikke selge Smirnoff-Is.

Etter en oppsiktsvekkende valgkamp ble Donald Trump innsatt
som ny president i USA, britene bestemte seg for a forlate EU

og Sprakradet valgte «falske nyheter» til arets ord. I mars 2017
kunne vi lese at «VG, Dagbladet og NRK gar sammen for 3 ta
knekken pa falske nyheter». TV 2 ble ogsd med, og Faktisk.no ble

lansert 5. juli - akkurat i tide til stortingsvalget.

En rask scroll pa faktasjekksidene til nettstedet faktisk.no
kan gjgre noen og enhver av oss forlegne. Sjansen for at du SANT OG USANT
kjenner igjen saker fra nyhetsbildet er relativt stor. Saker du
godtok som sanne, men som ikke stemmer eller i beste fall
er ungyaktige. Noen saker er uskyldige nok og grenser mot
rampestreker, mens andre er forsgk pa bevisst villedning av

befolkningen.

2016-2017 ble en begivenhetsrik periode pa mange mater.
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At fire konkurrerende mediehus i Norge inngikk et slikt
samarbeid, ble sett pa som bade historisk og unikt for fem ar
siden. Siden den gang har ogsa Polaris Media og Amedia blitt
med pa eiersiden med lokalaviser over hele landet. Hundre - om
ikke tusenvis av sma og store saker, artikler og pastander er blitt
faktasjekket siden den gang. Noen har vist seg a vaere sanne,
andre det reneste sludder. Imidlertid er oppdraget det samme
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na som da. Faktisk.no skal motvirke bevisst eller ubevisst
feilinformasjon, faktasjekke sannhetsgehalten i det offentlige
ordskiftet og avdekke falske nyheter. I planleggingen og

113 e Hosg vas Wade¥

Egeberg.

oppstarten for fem ar siden trodde redaktgr Kristoffer Egeberg

at desinformasjon og falske nyheter var noe andre land slet

med. Det ble en vekker.

- Vi var nok litt naive i starten. Falske nyheter,
lggnfabrikker og desinformasjon var noe vi

forbandt med andre land. Det vi fant ut var at
dette for lengst hadde slatt rot og spredt om

seg i Norge, sier han.

SVINDEL OG PROPAGANDA

Egeberg og hans kolleger oppdaget etter
hvert at det var regelrette lggnfabrikker
ogsd her hjemme. [ 2018 avdekket de

et nettverk av slike «fabrikker» i Norge.
Flere nettsteder som hadde tilforlatelige

navn som dagmagasinet.com, aftenstidende.
com og norsknaturinformatikk.com regelrett

spydde ut oppsiktsvekkende artikler som la seg til i

nyhetsstrgmmen.

-Det disse sidene gjorde var a spre falske nyheter pa sosiale

(2]

iwmsrfoar e Samnae
viiksdfic i sgckigaicr
e L ¥

pa folelser og bidro til enormt engasjement og spredning.
Motivet her var altsd penger. Jo flere klikk, dess mer penger, sier

Egeberg sier det er tre omrader som peker seg uti Norge der de

ser at folk blir lurt. Det fgrste er som nevnt lggnfabrikkene der
motivet er a fa deg til 4 klikke slik at avsenderen tjener penger.

Den andre kategorien som lurer mange nordmenn er

ren svindel, sier han.

- Dette er noe vi utsettes for hver eneste dag.

Et godt eksempel pa det er alle som na
prover a selge deg bitcoin. De fleste har vel

sett annonsene der kjendiser star frem
og forteller at de har tjent millioner pa
handel med bitcoin og de na er klare for
d «dele hemmeligheten» med deg. Det er
urovekkende mange som blir lokket inn

i dette og svindles for hundretusenvis av
kroner, sier Egeberg. En kjent fremgangsmate
er at det lages falske nettsider som minner

om nettsidene til de stgrste mediene her i landet.
Artiklene inneholder gjerne en kjendis som forteller

om hvor mye penger hun eller han har tjent pa dette. Ettersom
dette ser ut som en troverdig avisartikkel, klikker du deg inn og

blir lurt.

medier som ble en del av nyhetsbildet. Det var gjerne i betente

og kontroversielle debatter som innvandring og klima der
temperaturen allerede var hgy. Det var falske saker som spilte

- Effekten og ringvirkning av slik svindel gar ogsa utover at de
tgmmer bankkontoen. Pengene er borte, og banken kan
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ikke gjgre noe med det. Du har selv
godkjent a gi penger. Du mister tilliten til
banksystemet. Politiet henlegger saken
fordi pengene er ute av landet for lengst.
Du mister tilliten til politiet. Du ringer og
kjefter pa Aftenposten, fordi det var tross
alt de som skrev dette. Du mister tilliten til
mediene. Sa effekten av en slik svindel er
enorm, sier han.

SPRER SEG RASKT

Den tredje kategorien er desinformasjon
pa nettet som er ment for a pavirke folks
vilje og oppfatning av virkeligheten.
Egeberg sier det finnes flere norske
nettsider som deler saker fra blant
annet Russland. Saker som er apenbart
propaganda og uriktige.

- Vi har hatt en sak som skapte en del
debatt. Det var nettstedet steigan.no som
er en stor spreder av russisk propaganda.
Det er det ogsa enkeltgrupper og store
aktgrer som er. Vi ser en gkt spredning

av konspirasjonsteorier om for eksempel
Koronasykdom, vaksiner og 5G-teknologi.
De er ikke mange, men de er ekstremt
energiske og slik far de spredning og klikk,
sier Egeberg.

En studie fra 2018 utfgrt av Massachusetts
Institute of Technology (MIT) i USA viser
at falske nyheter sprer seg seks ganger
sa fort som en sak som er sann og at det
er 70 prosent stgrre sjanse for en falsk
nyhet 3 bli re-tweetet enn en sann sak.
Sosiale medier bruker algoritmer som er
engasjementsdrevet. Algoritmen greier
derimot ikke a skille mellom godt eller
darlig innhold, men bare hva som skaper
engasjement og ikke. Problemet oppstar
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nar algoritmen promoterer innhold som
er falskt.

IKKE IMMUNE

Egeberg sier norske medier ikke er
immune mot de kreftene som er i sving
for & pavirke nordmenn. Om det dreier
seg om lggnfabrikker, svindelforsgk eller
propaganda sier han de fleste mediene

i Norge pa ett eller annet tidspunkt har
sitert og videreformidlet saker som har
vist seg & veere hgyst tvilsomme.

—-Men vegen inn til en del alternative
medier der filteret er litt darligere er jo
kortere. Og det finnes jo miljger i Norge
som er mer mottakelig for propaganda og
konspirasjonsteorier.

- Hvilke kriterier avgjgr om dere starter en
faktasjekk?

-Det er flere ting, men vi ser fgrst pa
viralitet. Altsa hvor mye sprer denne saken
seg og hvor stor denne saken mulig kan bli.
Vi gnsker jo 4 ta det sa tidlig som mulig om
det skulle vise seg a ikke stemme. I tillegg
ser vi pa viktighet og aktualitet. Her er
ikke antall likes sa interessant, men antall
sinnafjes kan vere det. Det betyr at her er
det en konflikt som vekker fglelser i folk.
Sa ser vi selvfglgelig pa de store sakene i
de stgrste mediene. For oss handler det
like mye om a publisere ting som viser seg
a veere sanne.

Dreper vindmgller grn? Ja, de gjor det.

Er Tesla mer skadelig for miljget enn

en dieselbil? Nei, det er den ikke. Slike
saker setter jo fyr pa sosiale medier og

er interessante for oss a finne ut av, sier
Egeberg.
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AVSL@R FALSKE NYHETER

Falske nyheter eller «Fake news» har blitt et kjent begrep, men hva er det
egentlig og hvordan kan du avslgre det?

TEKST: Kristian Kapelrud FOTO: Helene Sofie Thorkildsen

Falske nyheter ligner gjerne pa ekte
nyheter, men de inneholder lite eller
ingen fakta, og det kan vere vanskelig &
skille de fra hverandre. Sjansen for at du
har kommet over falske nyheter pa nett
eller sosiale medier er stor. Det gjgres
bevisst for at du som leser skal sitte igjen
med en bestemt fglelse eller inntrykk som
forfatteren gnsker a spre. Det kan vaere
for 4 pavirke deg og meningene dine,
skape usikkerhet og uro i samfunnet eller
tjene penger.

Fenomenet falske nyheter har eksistert
lenge. Moderne tidsbruk av sosiale
medier gjgr spredningen enklere og det
potensielle omfanget stgrre. I tillegg
blandes det med troverdige nyheter

fra serigse avsendere som ogsa bruker
sosiale medier, noe som kan gjgre det
vanskelig a skille de ekte og falske
nyhetene fra hverandre.

Falske nyheter som er basert pa ren lggn
er mye enklere a avslgre enn de som

VEKKER SAKEN STERKE FOLELSER?
Saker som vekker sterke fglelser, deles
ofte av mange. En del nettsider publiserer
derfor slike saker for a fa mange klikk. Du
bgr vere ekstra forsiktig med a dele saker
som vekker sterke fglelser.

VIRKER SAKEN FOR UTROLIG?

Falske saker har ofte fengende
overskrifter, STORE BOKSTAVER og
utropstegn! Veaer bevisst pa at en overskrift
og et bilde ikke gir deg hele historien.
Sjokkerende overskrifter som virker for
utrolige til & veere sanne, er ofte det.
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inneholder et snev av sannhet. Er det

ren lggn, kan det enkelt faktasjekkes og
avslgres. Hvis nyheten tar utgangspunkt i
noe som er sant, men tilpasser hvilke fakta
som presenteres blir det vanskeligere.

Falske nyheter kan lages om hva som helst,
men hensikten er ofte a pavirke leseren.
Spesielt nar store ting skjer, slik som
presidentvalget i USA, Covid-19 og krigen i
Ukraina. Da er det viktig 4 veere observant
pa at man kan bli utsatt for falske nyheter
for & pavirkes.

Konsekvensene av falske nyheter kan bli
store. Tilliten til serigse medier svekkes,
og folk kan pavirkes til 4 bega alvorlig
kriminalitet og sivil ulydighet i store
grupper som igjen kan utgjgre en fare for
demokratiet.

Direktoratet for samfunnssikkerhet og
beredskap har utarbeidet en huskeregel
for enklere a kunne avslgre falske nyheter:
stopp, tenk, sjekk.

TROR DU PA BILDE?

Et bilde kan ogsa lyve. Falske,
nyhetslignende saker bruker ofte bilder
som er tatt ut av sin sammenheng.
Moderne teknologi gjgr det ogsa enkelt
d produsere falske video- og lydopptak,
sakalte deep fakes.

PROVER SAKEN A PAVIRKE DEG?

En sak har som regel flere sider. Du bgr
derfor veere kritisk hvis bare én part
slipper til. Sterke politiske budskap eller
ekstreme pastander som spres, bgr du
undersgke neermere.

/

—

FINNER DU SAKEN ANDRE STEDER?
Oppsiktsvekkende nyheter sprer

seg raskt. Hvis ingen andre medier
rapporterer om det samme, kan det bety
at saken er falsk.

HVEM STAR BAK SAKEN?

Sjekk adresselinjen til nettstedet. Falske
nyheter har ofte en nettadresse eller

et utseende som ligner pa en kjent
nyhetskilde. Sjekk avsender og hva andre
sier om kilden.

KILDE: DSB, faktisk.no og nettvett.no
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TEKST: Kristian Kapelrud GRAFISK: Adobe Stock

Falske nyheter brukes ofte for a skape og beklaget da det ikke fantes dekning
polariseringer i samfunnet slik at tilliten for pastanden. Dessverre var skaden
blant befolkningen svekkes. Selv om falske allerede skjedd, og «nyheten» ble ukritisk
nyheter spres i Norge er det ikke et tegn delt hundrevis av ganger pa Facebook.

pa at det fgres hybrid krig mot Norge av Hgringsforslaget dreide seg egentlig om a
andre nasjoner. forlenge Forsvarets midlertidige mulig-

het til 4 innfgre restriksjoner mot egne
Den eksakte hensikten med falske nyheter  ansatte for a begrense smittespredning og
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er vanskelig a fastsla, men det kan for opprettholde stridsevne.
eksempel veere a spre desinformasjon for
— a pavirke nordmenns meninger, valg og Etterretningstjenesten skriver i sin
holdninger. ugraderte FOKUS-rapport for 2022 at
— I september 2020 ble det spredt et fremmede stater gjennomfgrer
T — rykte om at regjeringen pavirknings-
S etter et hgringsfor-
slag ville ha
—
—
I aktivitet
_ for 4 endre det
. offentlige ordsl.<1ftet,
— holdninger og beslutninger.
Russland og Kina har over tid vist
— vilje og evne til innblanding i politiske
e — prosesser i vestlige land. Russiske medier
e —— muligheten har forsterket eksisterende konspira-
_ til & sette Haeren inn sjonsteorier om biologisk krigfgring og
— mot Norges befolkning ford  covid-vaksiner.
handtere koronasituasjonen. Denne
e —— saken hadde norsk opphawv. - De siste manedene har Russland forsgkt
S 4 pavirke meningsdannelsen i Vesten
Artikkelen var opprinnelig publisert ved a framstille NATO og Ukraina som
pa Steigan.no, men ble senere redigert aggressorer i Ukraina-situasjonen. Rus-
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HVEM SPRER RYKTET?

Falske nyheter kan produseres av hvem som helst, men mye av det som spres i Norge har opphav i Russland.

siske myndigheter har i lang tid bygd opp
retoriske resonnement knyttet til bade
Ukraina, Vesten og NATO. Dette kommer
til uttrykk i russiske medier, i offisielle
uttalelser og i kanaler styrt av russiske
myndigheter hver eneste dag. Mye er
rettet mot et innenrikspublikum, men det
legges ogsa betydelig innsats i 4 na publi-
kum utenfor Russland. Informasjonsvas-
king, stedfortreder-medier og utnyttelse
av den naturlige dynamikken i og mellom
medielandskap er blant metodene som
benyttes i forsgket pa a prege debatten
utenfor Russland, forklarer Etterret-
ningstjenesten.

Det ble ikke avdekket forsgk pa pavirk-
ning mot stortings- og sametingsvalget

i 2021. Det er likevel en del av normal-
bildet at aktgrer med tilknytning til
Russland sprer desinformasjon og et
selektivt nyhetsbilde om Norge pa sosia-
le medier og nettsider.

- Pavirkningsaktiviteten er liten i om-
fang og fgrst og fremst rettet mot norsk
forsvars- og sikkerhetspolitikk, med mal
om & svekke oppslutningen om Norges
NATO-medlemskap og det militeere sam-
arbeidet med USA, beskriver Etterret-
ningstjenesten.

KILDE: Etterretningstjenesten, faktisk.no og

«Folk og forsvar»
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FALLGRUVER | SOSIALE MEDIER

Vi har all informasjon i verden tilgjengelig i lomma til enhver tid og er kun et tastetrykk
unna a dele hva vi vil med omverden. Hva om vi deler for mye?

TEKST OG GRAFISK: Line Amilie Dyro Waag

De fleste benytter seg av sosiale medier. Vi ser, leser, liker og del-
er; gjerne flere ganger om dagen. I hverdagen tenker du kanskje
ikke over hvordan sosiale medier kan brukes til & pavirke deg
bade i det daglige, men ogsa i en krise eller krig. Hvordan kan du
som soldat beskytte deg mot fallgruvene i sosiale medier?

HVEM ER DU VENN MED?

Hvem snakker du med og hvem deler du infor-
CJ masjon med pa sosiale medier? Du har store
mengder informasjon pa profilene dine, og
( W mye av det ser du kanskje pad som ubetydelig,
men for de som leter etter informasjon kan det
likevel bli sett pd som relevant.

HVEM DELER DU MED?

Visste du at nér du legger ut et bilde, film eller
O tekst pa sosiale medier er det ikke du som eier
O O informasjonen. Nar du deler noe, eier selskapet
r r 1 \I som leverer applikasjonen du har benyttet deg
av den informasjonen du har delt. S& selv om
du kanskje kun har noen f& venner som ser det,
er det ikke bare de som har tilgang til det.

HVEM DELER DU
POSISJONEN DIN MED?

Med mindre du er veldig bevisst og allerede
har skrudd av alle muligheter for at telefonen
kan spore deg, s& har du nok en eller annen
app som til enhver tid har kontroll pa hvor

du er. Du deler posisjonen din med bekjente,
venner og kanskje mennesker du egentlig ikke
kjenner. Vet du egentlig hvem som ser posis-
jonen din? Hvis motparten @nsker er det lett &

finne posisjonen din gjennom sosiale medier.

KILDE: Cyberforsvarets sikkerhetssenter
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Nar man setter punktene under sammen, vil motparten kunne fa
et godt og detaljert bilde over hvem du er, hva du gjgr og hvor du
befinner deg. I krise og krig vil dette i ytterste konsekvens kunne
spolere oppdragslgsningen eller tryggheten din og til de rundt
deg.

TIPS

- Ikke legg til personer du ikke kjenner.

- Lite eller ingen informasjon tilknyttet en profil eller
nyopprettet profil med f& venner er kjennetegn pé
falske profiler.

TIPS

- Tenk over hva du legger ut, hadde du veert komforta-
bel med 4 vise det samme pa tv, eller pa en storskjerm
midt i byen?

- Veer forsiktig med & legge ut informasjon som kan
misbrukes av andre mot deg eller dine paragrende.

- Ikke legg ut informasjon om andre uten tillatelse.

TIPS

- Gainniinnstillinger og se hvem som kan se
lokasjonen din.

HVORDAN AVSLGRE

DEEP FAKES .

Utviklingen av kunstig intelligens (AI) har fatt fart pa produksjo-
nen av falske bilder og videoer. Ved a benytte seg av en form for
Al som heter deep learning, kan det lages bilder av personer som

HAR

Faller haret naturlig?
Har det sma harstra
som stikker ut her og
der, eller er kanten pa
haret litt for skarp?

BAKGRUNN

Gir bakgrunnen mening?

TEST DEG SELV

Er noen av bildene under en deep fake?

ikke finnes, men som ser s ekte ut at det er lett 4 la seg lure. Bil-
de under er av en «person» som ikke finnes. Sa hvordan ser man
forskjell, hvis man i det hele tatt kan se forskjell?

DETALJER

Se etter feil rundt
innfatningen pa brillene.
Er det noe rart med
heyre gredobb?

OVERGANGER

Overganger mellom det
som er i fokus og
bakgrunnen kan avslare
at bildet er en deep fake.

‘soxey doap 988 10 a1 80 U2 JowwNY AP[Ig
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Troll lol lol ol

Vi pavirkes hver dag gjennom reklame,
venner, i lunsjpausen pa jobb, via algorit-
mer pa sosiale medier og surfehistorikk
med mer. Det som er gnsket pavirket er
folks holdninger, preferanser og motiva-
sjon til noe, samt handlinger og atferd. So-
siale medier blir ofte brukt mye til dette,
for eksempel med bruk av falske nyheter
(se side 22).

Vi skiller ofte mellom normal pavirkning,
som er legitimt og vanlig i et demokrati,
og innblanding hvor det brukes illegitime
virkemidler. Problemet er nér aktgrer
opptrer skjult og bruker skjulte metoder
og manipulasjonsteknikker. Dette kan
vaere andre stater, men det er vel sd ofte
kommersielle aktgrer som driver med
dette fordi det er mye penger & tjene
gjennom stor datatrafikk.

SPILLER PA FOLELSER

- Det spilles ofte pa det emosjonelle og
treffer dermed folk mer i hjertet enn i
hodet. Vi mennesker er ofte mindre ra-
sjonelle enn det vi velger a tro. Nar vi for
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TEKST: Jonny Karlsen GRAFISK: Tore Ellingsen

eksempel kjgper oss ny bil, liker vi a tro at
det var den fornuftige bilen for oss. Men
vi velger fgrst bilen med hjertet, og sa fin-
ner vi argumenter etterpa pa hvorfor det
var et riktig valg, forklarer Eskil Sivertsen,
som er spesialradgiver ved Forsvarets
forskningsinstitutt (FFI).

Han jobber spesielt med temaet pavirk-
ning og pavirkningsoperasjoner. Han
forteller at desinformasjon veldig ofte er
knyttet rundt fglelser slik at det skaper en
eller annen sterk reaksjon som for eksem-
pel sinne, og da har man lavere terskel for
a dele mer ukritisk.

- I'tillegg er algoritmer pa sosiale medier
laget for a prioritere innhold som skaper
mye reaksjoner. I sum betyr det at desin-
formasjon spres raskt pa sosiale medier,
forteller Sivertsen.

LOGN OG HALVSANNHETER

- Hvordan jobber enkelte systematisk for d
pdvirke oss?

Pavirkningsoperasjoner utgjgr en bety-

Bzl 2

SLIK BLIR DU PAVIRKET

Noen ganger skjgnner du det, men som regel merker du det ikke. Hver eneste dag blir du pavirket.

delig del av det som kalles sammensatte
trusler, som HV-bladet skrev om i forrige
utgave. Sivertsen sier at i Norge er befolk-
ningen sapass godt utdannet og informert
at pavirkning og desinformasjon ofte
gjennomskues, men:

- Dette handler ikke ngdvendigvis om at
man skal fa noen til & tro pa en lggn eller
en halvsannhet, men & skape forvirring
rundt hva som er sant. Om man over-
svgmmer informasjonsmiljget, kanskje
over tid, med darlig og forfalsket informa-
sjon, kan det fa folk til enten a bli forvir-
ret, gi opp eller bli i tvil, sier Sivertsen.

Treffer slik informasjon deg fra veldig
mange plasser og ulike kanaler skal man
ikke undervurdere den effekten som skjer
ubevisst og uten at du er klar over det.

- Vi tror gjerne ikke at det som pastas

er sant, men over tid og gjennom massiv
spredning i flere kanaler, blir det ofte plan-
tet en liten usikkerhet hos oss om at det
kanskje likevel er noe i det som pastas.

lol lol

DEMOKRATISK PROBLEM
- Kan dette sammenlignes med virkemidlene man bruker i rekla-
me?

- Det er akkurat de samme teknikkene som brukes i pavirkning
som du finner i kommunikasjonsfagene, reklame, PR, markeds-
foring og blant politikerne. Det handler om a forstd en malgrup-
pe, klare a endre holdningene og bruke forskjellige virkemidler
for a fa dette til, forklarer Sivertsen.

- Men i desinformasjon ser man bort fra en del etiske og juri-
diske sperringer som et reklamebyra vil ha. I Norge har man et
lovverk for slikt og man kan bli dgmt for falsk markedsfgring.

HVA ER PAVIRKNING?

Pavirkning betyr a gve innflytelse pa
noe eller noen. Ifglge Store norske lek-
sikon er innflytelse en aktgrs evne til &

d tenke eller handle pa en annen mate
enn vedkommende ellers ville ha gjort.
Det er slik sett en form for maktutg-
velse. Aktgren kan vere en person,
organisasjon eller stat.

som en aktgr eller stats koordinerte
forsgk pa a endre meninger og virke-
lighetsoppfatninger hos mennesker

fa en annen, eller flere andre aktgrer, til  og grupper utenfor deres juridiske
kontroll. Malet er at de som utsettes
for pavirkning utfgrer handlinger som
ellers ikke ville blitt utfgrt.

En pavirkningsoperasjon i cyberdo-

Dessuten lyver man ikke, selv om sannheten ofte kan strekkes og a

ting utelates, sier Sivertsen.

Han forteller at nar det kommer til pavirkning og desinforma-
sjon, er det viktig a vaere klar over at det er vanskelig 3 skille
mellom hva som er legitimt og ikke legitimt.

- Det kan i tillegg i mange tilfeller veere krevende 4 finne ut hvem
som stdr bak og at det handler vel sd mye om & skape forvirring,
tvil og likegyldighet. Om folk far den holdningen om at «alle»
lyver, gir man ofte opp og melder seg ut av den demokratiske
debatten. Og det er en effekt som man bevisst forsgker a skape
som vil veere skadelig for et hvert demokrati, advarer Sivertsen.

star bak. Slike operasjoner forsgker
ofte a forsterke allerede eksisterende
motsetninger og konflikter i samfunnet
eller de sprer feilinformasjon. Feilinfor-
masjon kan fgre til at stgrre eller min-
dre grupper foretar valg de ikke er tjent
med: for eksempel ignorerer myndighe-
tenes rad om smittevern i forbindelse
med Covid-19 pandemien.

menet blir gjerne gjennomfgrt slik at

En pavirkningsoperasjon kan defineres

mottageren ikke skal vite hvem som

Kilde: Forsvarets forskningsinstitutt.
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ST@RRE TRUSSELBILDE: Eivind Simensen (t.v) synes det er interessant at
trusselbilde blir mye starre nar man legger til den digitale delen i oppdragslgsningen.
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ALDRI ALENE
PA POST

Pa vaktpost er det lett & tenke at du vil se fienden fysisk, men hva om han
kommer snikende digitalt for a sette deg ut av spill?

TEKST: Helene Sofie Thorkildsen FOTO: Helene Sofie Thorkildsen og Line Amilie Dyrpg Waag

[ forrige utgave av Heimevernsbladet skrev
vi artikkelen «Lurt vekk fra post». Den
handlet om hvordan sammensatte trusler
eller virkemidler omfatter et bredt sett av
muligheter en fiende kan ta i bruk for a
sette motstanderen ut av spill, og hvordan
det ogsa kan treffe deg som HV-soldat. Da
kan det veere greit a kjenne til hva dette
egentlig er.

VIKTIG A BEVISSTGJ@RE
To heimevernssoldater og
omradesjef i Eidsvoll og
Hurdal heimeverns-
omrade i Oslo og
Akershus heime-
vernsdistrikt 02
leste artikkelen og
reflekterte over hva
dette betyr for dem.

Det finnes ikke en klar
og omforent definisjon pa
hva sammensatte virkemid-
ler og trusler egentlig er, men det

blir problematisert stadig vekk i forsvars-
debatten. Spesialradgiver ved Forsvarets
forskningsinstitutt, Eskil Grendahl Sivert-
sen, fortalte i det forrige HV-bladet at det
handler om bruk av mange ulike ikke-mi-

-

liteere virkemidler for & oppna strategiske
mal.

- Ved a bruke sammensatte virkemidler, kan
man blant annet stoppe forsyningskjeder,
skru av strgmnettet og stoppe betalingstje-
nester sa folk ikke far bruke kortene sine,
fortalte Sivertsen i det forrige Heimeverns-
bladet.

Kjell Arne Skogby er lagfgrer i
Eidsvoll og Hurdal heimeverns-
omrdde og har selv reflektert
over hvordan vi kan bli lurt
gjennom noe sa enkelt
som SMS pa mobiltele-
fonen.

“-

- Ikke bare i Forsvaret,

men i hverdagen gene-
relt er det sa mye som
pavirker oss. Jeg syntes
det var en oppvekker a lese
artikkelen «Lurt vekk fra post».

Jeg far mye mer forstaelse for hvor

mye informasjon som kan hentes inn, sier
Skogby.

Eivind Simensen er heimevernssoldat i
samme HV-omrade, og han legger til at det
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hadde veert spennende a ha mer kompe-
tanse og forstdelse om dette temaet.

- Det er interessant at trusselbildet blir
mye stgrre ved a legge til den digitale
delen i oppdragslgsningen. Men det har
aldri veert en problemstilling

a forholde seg til, fordi vi

bruker militeert sam-
band og ikke mobilte-
lefon som kommu-
nikasjonsmiddel,
legger Simensen til.

- Artikkelen tar for
seg en reell pro-
blemstilling, og det &
bevisstgjgre soldatene
pa a veere kritiske til
hvordan kommandolinje-
ne foregar og hvilke systemer vi

bruker i oppdragslgsning er utrolig viktig,
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sier Stale Sandholt som er omradesjef for
Eidsvoll og Hurdal heimevernsomrade.

VAR KRITISK
Artikkelen ber ogsa HV-soldatene om a
vaere oppmerksom pa falske nyheter,
som ofte blir spredd pa sosiale
i medier. Det kalles gjerne
a manipulere virkelig-
hetsoppfatningen, som
igjen kan pavirke

Pavirkning kan
skje bade indirekte,
som ved spredning
av falske nyheter,
og direkte rettet mot
konkret personell. Alle tre
vi intervjuet mener selv de
er kritiske til nyheter som spres pa
sosiale medier.

- Det er viktig a veere kritisk og bevisst pa
hva du som menneske utsettes for i hver-
dagen, spesielt av nyheter som dukker
opp pa sosiale medier, forteller Skogby.

- Hvordan ville du reagert hvis du var pd
oppdrag og fikk beskjed om at en nzr slekt-
ning var alvorlig syk?

- Det er en fryktelig vanskelig situasjon
d si noe om. Jeg tror jeg hadde holdt meg
rolig og sgrget for a hente inn mer infor-
masjon om situasjonen, men i en reell
setting hadde jeg nok sannsynligvis ringt
de naermeste for a vite hva som hadde
skjedd, sier Skogby.

- Hvis det er nyheter jeg blir litt usikker
pa, prover jeg a finne kilder man kan stole
pa. Det er viktig a forholde seg til informa-
sjon og nyheter pa et rasjonelt niva, legger
Simensen til.

BRUK KOMMANDOLINJEN
-Hadde du gatt fra vaktpost hvis du hadde fdtt beskjed om d mgte
i KO pa SMS?

- Jeg hadde nok blitt veerende pa vaktpost helt til jeg hadde blitt
avlgst fysisk. Det er jo slik opptreden pa vaktpost skal veere. Med
samband tilgjengelig hadde jeg bedt om en bekreftelse hvis jeg
hadde fatt en melding pa telefon, sier Skogby.

Omradesjefen mener selv at dette ikke er et problem i sin avde-
ling. Pa vaktpost stdr man ikke alene.

Som et eksempel forteller omradesjefen at hvis en av soldatene
blir utsatt for en mistenkelig tekstmelding pa vakt, sa har man
en makker 3 sparre med fgr man gjgr noe drastisk som a forlate
vaktposten. Man slipper 4 std i situasjonen alene, for man er
alltid to stykker.

- Samtidig er det viktig & bruke kommandolinjene pa oppdrags-
Igsning, slik at soldaten ikke bare forlater vaktposten sann helt
uten videre, sier omradesjef Sandholt.

- Hvordan tror du soldatene dine hadde reagert hvis de hadde fatt
en slik melding?

- Jeg tror det er forskjellig for hvordan soldatene mine hadde
reagert. Vi er ikke soldater pa fulltid, og derfor er det viktig a
ha noen a sparre med sdnn at hodet ikke koker over, fastslar
omradesjefen.

HVA ER
SAMMENSATTE TRUSLER?

Sammensatte trusler og virkemidler er
statlige eller ikke-statlige aktgrers

trusler om eller bruk av en kombinasjon av
ulike virkemidler for a utnytte sarbarheter,
skape uro og oppna bestemte politiske
eller strategiske mal.
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SIKRER DU DEG MOT

DIGITALE TRUSLER?

Cyber-hygiene er like viktig som din personlige hygiene i hverdagen. Det er blant annet ikke
lurt & bruke samme passord pa flere brukerkontoer.

HEIMEVERNET /HWST 2022

GRAFISK: Helene Sofie Thorkildsen

FALSKE E-POSTER

E-post kan enkelt forfalskes og det er veldig mye svin-
del og virus som ndr oss gjennom e-post. For d unnga a
bli lurt, ma du sgrge for at du dobbeltsjekker avsender-
adressen. I tillegg bgr du vere pa vakt overfor vedlegg
som kan veere skadelig for datamaskinen din.

HOLD DEG OPPDATERT

A vaere oppdatert pa alle dine enheter som datamaskin,
mobil og nettbrett er et forebyggende tiltak. Men hvor-
for er det sa viktig? Utviklere jobber kontinuerlig med
d utbedre feil i operativsystemer og programmer. Det er
viktig a rette pa feilene slik at de ikke utnyttes av hackere.

PASSORD

Er du en av dem som bruker ett passord flere steder?
Det er ikke lurt. Det er lurt & bruke sterke passord, som
er unik for hver enkel nettside og brukerkonto. For en
enda sikrere palogging bgr du bruke totrinns verifise-
ring, for det gjgr det enda vanskeligere for hackere a log-
ge seg inn pa dine kontoer.

PHISHING

Ved phishingangrep kontaktes personen via e-post el-
ler sosiale medier, hvor avsender fremstar som en reell
person eller virksomhet. Du kan fort lures til & klikke
inn pa en falsk nettside for a logge deg inn eller oppgi
sensitiv informasjon. For det er vanskelig a skille pa hva
som er ekte eller ikke. Du skal heller ikke klikke deg inn
pa linker fra e-post, sjekk heller nettsiden manuelt via
nettleseren.

SI IFRA

Alle kan bli lurt. Fortell de rundt deg om svindelforsgk du
har opplevd. Apenhet sprer kunnskap og trygghet. Det er
viktig & rapportere sikkerhetsbrudd, hendelser og trusler

du opplever pa arbeidsplassen til naermeste leder.

KILDE: Cyberforsvarets Cybersikkerhetssenter og nettvett.no
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- Flere av etterretningstjenestene som opererer i landet vart, har
som oppgave 3 pavirke politiske beslutninger. Vi tar hgyde for

at fremmed etterretning kan forsgke a pavirke meningsdannelse
i Norge i 2022, skriver Politiets sikkerhetstjeneste (PST) i sin
nasjonale trusselvurdering for 2022.

Per i dag har PST avdekket f3 tilfeller av koordinerte, malrettede
pavirkningsoperasjoner i Norge.

KAN VZARE LOVLIG

Martin Bernsen, seniorradgiver i PST, sier at pavirkning ikke
er noe nytt, selv om kanskje folk flest fikk opp gynene for
dette etter det amerikanske valget i 2016. Da ble det hevdet at
Russland drev pavirkningsoperasjoner for a sikre at Donald
Trump vant valget.

- Det er ikke ngdvendigvis ulovlig & drive med pavirkning. Andre
lands etterretningsoffiserer oppholder seg i Norge under dekke
av a veere diplomater. De kan mgte nordmenn for kanskje a
pavirke dem og det trenger ikke 4 veere ulovlig. Samtidig er det
PST sin oppgave a papeke om de gar for langt, sier Bernsen.

Ogsa pa ulike nettsider og i sosiale medier kan det vaere
vanskelig 8 bedgmme om det er pavirkningsoperasjoner eller
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vanlige samtaler som pagar. Ny teknologi gjgr det for eksempel
mulig & sende ut tusenvis av meldinger fra ulike kontoer. Slike
eksempler gjgr det ogsa vanskeligere a etterforske for PST.

- Det er en del aktgrer som holder pd med dette, og i
trusselvurderingen nevner vi Kina og Russland. Det er ogsa de to
landene vi har mest fokus p3, sier Bernsen.

PSTs nasjonale trusselvurdering (NTV) er en del av tjenestens
apne samfunnskommunikasjon der det redegjgres for forventet
utvikling i trusselbildet.

KONSPIRASJONSTEORIER

[ lgpet av det siste aret har aktgrer med tilknytning til

russiske og kinesiske styresmakter spredt feilinformasjon og
konspirasjonsteorier om koronapandemien. Selv om vi ikke
har sett slike kampanjer seerskilt rettet mot et norsk publikum,
er nordmenn mest sannsynlig blitt eksponert for globale
desinformasjonskampanjer i regi av russiske og kinesiske
aktgrer.

- Pavirkningsoperasjoner kan undergrave befolkningens tillit
til norske myndigheter. Hvis andre lands tjenester lykkes i a
pavirke eller endre en politisk avgjgrelse i Norge, svekker det

-

b

demokratiet. Slik pavirkning er noen
ganger lovlig, andre ganger ulovlig, men
den er alltid ugnsket, heter det i rapporten
fra PST.

Pavirkningsforsgk kan ta ulike former.
Eksempelvis har Russland forsgkt a
pavirke demokratiske prosesser i flere
land. PST har pa sin side ikke avdekket
pavirkningsoperasjoner i regi av statlige
aktgrer i forbindelse med fjorarets
stortings- og sametingsvalg.

- Kinesisk pavirkningsaktivitet er godt
dokumentert i vestlige land. PST kjenner til
at aktgrer tilknyttet kinesisk etterretning
benytter bade lovlige og ulovlige metoder
for & innhente informasjon i Norge. Dette
er informasjon som ogsa kan brukes i
pavirkningsgyemed.

VIL ENDRE LOVEN

Akkurat na er det ute et hgringsforslag
der Justis- og beredskapsdepartementet
foreslar en endring i politiregisterloven

som apner for at PST i stgrre grad enn i
dag kan nyttiggjgre seg dpent tilgjengelig
informasjon. Dette vil bidra til at tjenesten
sikres gode nok virkemidler til & vurdere
sannsynlig fremtidig trusselutvikling og
hvilken risiko slike trusler innebzerer.

- Vi gnsker i stgrre grad a kriminalisere
det, slik at vi kan samle inn mer data som
vi kan jobbe med, sier Bernsen.

Han sier at folk flest ikke
ngdvendigvis trenger a forholde seg til
pavirkningsoperasjoner fra fremmede
stater.

- Heldigvis er folk i Norge bra stilt til &

std imot pavirkning. Det er hovedsakelig
fordi vi har et mangfold av media vi

kan velge mellom, samt at vi har et hgyt
utdanningsniva sammenlignet med andre
land. Men veer kildekritisk nar du er pa
nett eller leser deg opp pa noe, er radet fra
Bernsen i PST.
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PAVIRKNING MED
BEGRENSET
EFFEKT
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Hovedlarer ved Forsvarets hggskole, oberstlgytnant Geir Hagen
Karlsen, sier det drives pavirkningsoperasjoner mot Norge, men ikke i
den skala man kan fa inntrykk av.

T
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De fleste som har hgrt Geir Hagen Karl-
sen foredra om russiske pavirkningsope-
rasjoner, blir sittende tilbake med en litt
nummen fglelse av at her var det jammen
mye 3 ta tak i. Oberstlgytnanten sier det
som det er og er forfriskende frittalende
i sine betraktninger og analyser om hvor-
dan Russland bruker desinformasjon mal-
rettet for & oppna sine mal. Til daglig er
Karlsen hovedlerer i strategisk kommu-
nikasjon pa Forsvarets hggskole, men helt
siden Russland angrep Ukraina i februar
har han navigert igjennom en urskog av
TV-studioer for & forklare og analysere det
som skjer pa bakken i landet. Selv denne
intervjuavtalen matte utsettes flere gan-
ger, fordi journalister gnsket en kommen-
tar eller studioopptreden akkurat da.

LITE FAGMILJ@

Denne saken skal ikke handle om Ukraina
forst og fremst - selv om det naturligvis er
vanskelig & komme utenom. Derimot skal
det dreie seg om pavirkningsoperasjoner
mot Norge. Hvem som star bak, hvor om-
fattende de er, hva motivene er og pa hvil-
ken mate dette kan treffe soldatene vare.
Men la det fgrst veere sagt; det er flere i
det norske Forsvaret som har hgy kompe-
tanse pa sammensatte trusler og pavirk-
ningsoperasjoner, men det finnes ikke et
samlet fagmiljg med ett telefonnummer
du kan ringe for a fa alle svar.

- Husk at det er politiet og Politiets sikker-
hetstjeneste (PST) som har ansvaret for a

handtere disse utfordringene i det dagli-
ge. Ja, det er sma fagmiljger i Norge, men
fordelen er at det er lett 4 samarbeide pa
tvers av miljgene her hjemme. Det er mye
lettere her enn i andre europeiske land,
sier Karlsen lett irettesettende.

Som du kan lese mer om i dette bladet
handler péavirkningsoperasjoner om a
pavirke var virkelighetsoppfattelse, hold-
ninger og handlinger. De kan ogsa ha som
mal a legitimere ulovlige handlinger, ref.
Russlands krig mot Ukraina og landets
forsgk pa a pavirke det amerikanske val-
get i 2016. Det handler ikke bare om fal-
ske nyheter og konspirasjonsteorier, men
a stikke kjepper i hjulene for en apen og
kritisk debatt om viktige samfunnsspgrs-
mal. Slike diskusjoner er krevende om vi
ikke er klar over at vi kan bli manipulert
av aktgrer utenfra.

- Pavirkning er jo ikke noe nytt. Gjennom
alle tider har militeere motstandere for-
sgkt & pavirke hverandre. «Panikkdagen»
12. april 1940 er ett av flere eksempler
pa det, forteller Karlsen. Det var rykter
om at Storbritannia skulle bombe Oslo.
Dette fgrte til panikk og masseflukt fra ho-
vedstaden. Ryktet viste seg senere a vere
satt ut av en tysk sabotasjegruppe, men de
usanne opplysningene ble gjengitt i bade
svenske og britiske medier.

BEGRENSET PUBLIKUM
Tilbake til var egen tid sier Karlsen det
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i hovedsak er Russland som driver ulike former for pavirkning
mot Norge.

- De er noe aktive i sosiale medier og driver et lite antall nettste-
der som har et begrenset publikum i Norge. Disse er relatert til
russisk etterretning. Jeg tror det er sveert fa i Norge som fglger
med pa disse gruppene, men vi ser at noen alternative me-

dier gjengir og deler artiklene. Det gjgr jo at de far et
stgrre publikum enn de ellers ville hatt, sier Geir
Hagen Karlsen. I tillegg nevner han russiske di-
plomater som er aktive i Norge.

- Diplomater og etterretningsagenter dri-
ver rekruttering og direkte eller indirekte
pavirkning i Norge. Det er den historiske
erfaringen at det har de alltid gjort og det
er ingen grunn til d tro at de har sluttet med
det. Dette fremgar jo ogsa av de arlige trus-
selvurderingene fra PST, sier Karlsen.

Etter invasjonen av Ukraina tror han Russlands
muligheter til & drive operasjoner i Norge er svekket.

- Det er jo ingen som vil bli assosiert med Russland na. De har
mye mindre innflytelse og faerre muligheter til 4 na ut til folk enn
tidligere. Da tenker jeg spesielt pa direkte rekruttering. Ett sted
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i landet de har mest potensiale er i nord. Det pa grunn av his-
torien, geografisk naerhet, handel og kulturutveksling. Dette er
omrader som utnyttes av russisk etterretning i dag som tidligere,
men ogsa dette er jo blitt begrenset som en konsekvens av kri-
gen, sier han.

TROLLFABRIKKER

Derimot er trollfabrikkene fremdeles aktive i

Russland. De kom for alvor inn pa den geopo-

litiske agendaen i etterkant av det amerikan-
ske valget i 2016.

- Den mest kjente «fabrikken» er Inter-
net Research Agency som ligger i St. Pe-
tersburg. Den vet vi veldig godt hvordan
opererer for det ble avdekket i detalj etter
valgeti 2016 der Donald Trump vant. Det var
en storskalaoperasjon med 80 personer pa det
meste som jobbet med pavirkning. De har sakalte
trollfarmer i en rekke andre land ogsa der det er let-
tere a skjule virksomheten, sier Geir Hagen Karlsen.

Aret etter, i 2017, var det stortingsvalg i Norge. Det var usikker-
het rundt eventuell russisk pavirkning mot det norske valget slik

FOTO: S. Hermann & F. Richter Pixabay
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erfaringen var fra USA. Geir Hagen Karl-
sen jobbet sammen med forskningsin-
stituttet SINTEF for & avdekke eventu-
elle pavirkningsoperasjoner inn mot
dette valget.

- Vare funn i den undersgkelsen viste
at det ikke var pavirkning i stort om-
fang mot Norge da. Det kan ha flere ar-
saker, men en av dem er nok at uansett
hvem som blir statsminister i Norge, vil
endringene i utenriks- og sikkerhetspo-
litikken vaere ganske sma. I tillegg anses
vi nok som mindre viktige enn for ek-
sempel Sverige og Finland for & forhin-
dre NATO-medlemskap. Det har jo feilet
spektakuleert, men det er selvfglgelig
mer interessant a fglge med pa stgrre
NATO-land som Tyskland og Frankrike,
mener Karlsen.

UNDERGRAVE KAMPVILJEN
En ting er Forsvaret. Sammensatte
trusler er sektorovergripende og an-

- Det viktigste for HV-soldaten d forholde seg
til er forspk pd d undergrave kampviljen og
forsvarsviljen.

Geir Hdgen Karlsen

gar resten av totalforsvaret vel sa mye.
Oberstlgytnanten sier han har holdt
hundrevis av foredrag om dette temaet
og opplever at interessen for 3 hgre mer
om dette er stor.

- Forsvarsdepartementet og Utenriks-
departementet interesserer seg natur-
lig nok for temaet, men det er ogsa helt
andre etater og departement som na ser
at dette utgjgr en reel trussel.

Om det skulle bli alvor her hjemme, ma
soldatene i Forsvaret kunne forholde
seg til dette. Karlsen tror det fgrste som
angripes er forsvarsviljen.

- Det viktigste for HV-soldaten a for-
holde seg til er forsgk pa a undergra-
ve kampviljen og forsvarsviljen. Vi vil
komme i situasjoner der ting er uklart
og usikkert, og det vil fienden prgve a
utnytte ved a fa oss til 4 gi opp kampen.
Dette kan skje med lovnader om en

fredelig lgsning eller trusler om total
utslettelse om du ikke overgir deg. De
vil neppe klare a na frem i norske medi-
er, men vil heller velge direkte kontakt
gjennom sosiale medier. Du kan ogsa
risikere a fa falske SMSer fra omrade-
sjefen din om at du ikke skal kalles inn,
som noen eksempler, sier han.

Sa til slutt en pastand og erkjennelse
Karlsen innrgmmer undergraver hele
hans virksomhet innenfor feltet.

- Hybride trusler og pavirkningsopera-
sjoner er et virkemiddel med begren-
set effekt. Hvis det er ett sted du kan
snakke om hybrid krig, er det Ukraina
og seaerlig siden 2014 da russerne an-
nekterte Krim. Men det har jo ikke gitt
noe searlig effekt. Det har ikke virket og
pa langt naer skapt de effektene som de
gnsket. Tvert imot; om noe har det bi-
dratt til 8 gke motstand og misngye med
Russland, sier han.
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DEN AVGJORENDE
BLIKK-KONTAKTEN

Det holder ikke kun med et avdelingsnavn pa et papir. For a sla tilbake sammen-
satte trusler som rammer flere samfunnssektorer ma man gve side om side.

TEKST: Jonny Karlsen FOTO: Kristian Kapelrud

- Det pagar en situasjon i Bodg og politiet har
bedt om bistand. Klargjgr innsatsstyrke Heron
til & sette i mars;j.

Med myndig og bestemt stemme gir oberstlgy-
tnant Bengt Henriksen sine fgringer til staben.
Henriksen var sjef for Sgr-Halogaland heime-
vernsdistrikt (HV-14) under gvelse Nord og
var denne dagen pa plass i sin fremskutte kom-
mandoplass i Bodin leir i Bodg.

Bakgrunnen var den sivile gvelsen som pagar
samtidig med HV-14 sin egen gvelse Salten. Un-
der gvelse Nord far en rekke beredskapsaktgrer
trent pa handtering av store hendelser og kriser.
Fra lokalt til regionalt niva.

@velse Nord er den stgrste gvelsen i Europa av
denne typen i regi av et universitet (Nord uni-
versitet) og er Nordens stgrste fastlandsgvelse.
Det betyr at HV-14 far koblet seg opp mot de
fleste beredskapsaktgrene i omradet.

MILJ@TERRORISTER

Scenarioet denne gangen er at fiskeriminister
Bjgrnar Skjeeran er kidnappet av en gruppe
«miljgterrorister» og en redningsaksjon er i
gang pad Rgnvikleira i Bodg. Skudd er hgrt og det
er skadde personer i omradet. Ambulanse- og
helsepersonell er allerede i gang med & behand-
le og evakuere, ved hjelp av Luftforsvarets red-
ningshelikopter fra 330 skvadronen.

De sivile beredskapsaktgrene trenger hjelp fra
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Heimevernet og en bistandsanmodning gar fra
politiet til Forsvarets operative hovedkvarter i
Bodg. De peker pad HV-14 og det er derfor dis-
triktssjef Henriksen denne onsdags formiddag
gir sine ordrer videre til staben, som igjen setter
i gang prosessen med 3 fa innsatsstyrke Heron
Kklar til innsats.

Ordremgtet til Heron gar raskt unna. Innsats-
styrkesjef Fredrik Utnes gir sine siste fgringer
og soldatene laster opp. En lang kolonne rykker
raskt ut til Rgnvikleira i Bodg, som er et stort
industriomrade med kaianlegg hvor ogsa Bodg
jernbanestasjon ligger.

SAMMENSATTE TRUSLER

- @velse Nord hadde i ar et sammensatt scena-
rio. Vi spilte med sammensatte trusler gjennom
at det ble iverksatt trusler og spenningsforhold
overfor flere kommuner og en stor bedrift, for-
teller Erlend Hagenes, som er sjef for gvelsen.

Sammensatte trusler eller virkemidler omfat-
ter et bredt sett av muligheter en fiende kan ta i
bruk for a sette motstanderen ut av spill, og det
kan ogsa treffe deg som HV-soldat.

Det handler om bruk av mange ulike ikke-mi-
liteere virkemidler for & oppna strategiske mal.
For eksempel cyberangrep, sabotasje, spionasje
i cyberdomenet, gkonomiske virkemidler, pa-
virkning av valg og den demokratiske samta-
len i demokratiske land, strategiske oppkjgp av
selskaper, spionasje; bade industrispionasje og

Daveerende sjef innsatsstyrke Heron, Fredrik Utnes, koordinerer innsatsen med de sivile ngdetatene.
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i utdanningsinstitusjoner. Med andre ord
mange forskjellige virkemidler som kan
brukes for a oppna strategiske mal som
alternativ til militeer krigfgring.

I gvelse Nord deltok politi, brann, helse,
Forsvaret med blant annet Heimevernet,
fire kommuner, statsforvalter, kunnskaps-
departementet, 330 skvadronen, Stif-
telsen Norsk Luftambulanse, Rgde Kors
Hjelpekorps, Norsk Folkehjelp Sanitet og
Norske Redningshunder.

SEKTORPRINSIPPET

Sammensatte trusler og virkemidler er
ment 4 ramme flere samfunnssektorer
samtidig. Utfordringen kan veere a skjgnne
at dette er et sammensatt angrep og ikke
noe som bare rammer en sektor. @velse
Nord har siden 2017 gvd pa a oppdage og
avslutte slike trusler.

- Sektorprinsippet star veldig sentralt i
norsk forvaltning og min pastand er at det
nye trusselbildet med sammensatte trus-
ler viser sektortenkningens svakhet og
sarbarhet ved at hybride trusler er sektor-
overgripende. Det gjor det desto viktigere
for ulike sektorer, bdde sivilt og militeert, a
gve sammen. Det er viktig at de ikke bare
gver sammen pa taktisk niva, men ogsa pa
operasjonelt og strategisk nivd, mener Ha-
genes.

Sektorprinsippet betyr kort fortalt at den
enkelte fagstatsrads konstitusjonelle an-
svar viderefgres ogsa i en krisesituasjon.
Det er det enkelte departement som har
ansvaret for & handtere en krisesituasjon
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som bergrer eget ansvarsomrade og sgrge
for samordning med andre departementer
for & sikre ngdvendig krisehandtering.

OYEKONTAKT

Under selve gvelsen er Heron fremme
pa mgteplassen og innsatsstyrkesjef Ut-
nes blir mgtt av innsatslederne for politi,
ambulanse og brann og gitt en rask sta-
tusoppdatering. Innsatslederen i politiet
forteller hvor han vil ha Heimevernet plas-
sert og hvilke oppgaver som venter. Blant
annet skal soldatene sikre og beskytte
ambulanse- og helsepersonellet mens de
henter skadde ut fra de farlige omradene
hvor terroristene fortsatt befinner seg i
neerheten.

Det er nettopp disse fysiske mgtene mel-
lom beredskapsaktgrene, hvor man ser
hverandre i gynene og blir kjent, Hagenes
mener er szrdeles viktig.

- Man leerer enormt mye om hverandres
ressurser, kapasiteter, planverk og alar-
meringsform. Norge er et lite land. Sd med
dette laerer man & kjenne hverandres fjes
og man leerer hverandres begrensninger.
Den overordna malsettingen for gvelse
Nord er felles situasjonsforstaelse og tver-
retatlig kommunikasjon. Dette for 3 oppna
best mulig ressursutnyttelse for & berge
flest mulig liv, sier Hagenes.

Dette bildet bekrefter sjefen for Heron.
- Den tette samhandlingen vi har hatt med

de andre beredskapsaktgrene pa denne
gvelsen er ganske nytt for Heron. Jeg ser

for meg at totalforsvaret blir mer og mer
aktuelt fremover, fordi vi er ngdt til 4
spille pa alle ressursene vi har i Norge
og da er Forsvaret en viktig del av det.
Jeg bdde haper og tror at Heron blir mer
involvert i den tankegangen i framtiden,
sier han.

OVERALT - ALLTID

@velsesleder Hagenes bekrefter at HV-14
vil bli involvert i gvelsene de neste arene.
HV er for viktig i beredskapsarbeidet til
ikke & delta.

- I gvelse Nord gver vi med flere kom-
muner og det er ikke noen overdrivelse
asiat Norge er et tynt befolket land og at
beredskapen er smurt tynt utover. Og da
er man avhengig av bistand fra Forsvaret

inn i det sivile samfunnet. Og ved at HV
faktisk er, som mottoet deres sier over-
alt - alltid, gjgr HV til en veldig naturlig
samarbeidspartner for oss. Uten de sivile
hjelpeorganisasjonene og Forsvaret, ville
norsk beredskap veert betydelig spinkle-
re, pastar Hagenes.

ADRENALINKICK

Under gvelsen far Heron et nytt oppdrag.
De skal hjelpe politiet med & beskytte
ambulansepersonell som skal ta seg inn
i en lagerbygning, hvor det er observert
skadde mennesker. Oppdraget faller pa
tropp 1 og blant de fremste soldatene
finner vi en konsentrert Kim André An-
dersen (22) fra @rnes i Melgy kommune.
Han synes dette er en veldig spennende
og nyttig gvelse a delta i.

PORTRETT: Kim Andre
Andersen i multitroppen
fikk kjienne pa adrenali-
net under gvelsen.

MULTI: Soldatene fra
innsatsstyrke Heron
holdt oversikt da skadde
ble evakuert med heli-
kopter.

- Jeg kjenner adrenalinet slar inn og det er
jo herlig, smiler Andersen, som har veert
med i Heron siden oktober 2021.

- Det er ogsa artig & samvirke med politi
og ambulanse. De har sine metoder og vi
har vare. Derfor tror jeg det er ngdven-
dig og viktig at vi gver sammen. Dette for
a fa en forstaelse for hvordan vi fungerer
sammen og for a vite hvilke kapasiteter og
kunnskaper alle har. Vi er ett samfunn og
vi blir ikke sterkere enn det svakeste led-
det og da er det greit d stgtte hverandre
pa de omradene man kanskje ikke er like
sterk selv, sier Andersen.

HV VIKTIG VERKT@Y

@velsen er over. Innsatsstyrkesjef Fredrik
Utnes er godt forngyd med hvordan Heron
lgste oppdraget.

- Vi er trent for a jobbe i urba-
ne miljg, i bygg og utenfor
bygg. Sa taktikkene og
teknikkene er kjent

for Heron selv om
dette var et litt nytt
scenario for oss.

Jeg synes vi lgste
oppdraget pa en

god mate og viste at

vi er et godt verktgy

for denne type opp-
drag, slar Utnes fast.

Han far stgtte fra gvingsleder Ha-
genes.

- Det er alltid rom for forbedringer, men

det er ogsa derfor man gver. Maten HV lgs-
te sin rolle pa var fabelaktig god og jeg har
aldri hgrt s mye ros fra politiet og Nord-
land politidistrikt. En slik unison ros av
samarbeid og felles oppgavelgsning kom-
mer av at disse to organisasjonene har
begynt & gve mer sammen, mener Erlend
Hagenes.

BETALINGSVILJE

Hagenes trekker ogsd fram at han har
registrert at HV-ledelsen har tatt det mi-
liteer-sivile samarbeid pa alvor og at to-
talforsvarstanken har begynt & sildre inn
i systemene.

- I tillegg har det gatt opp for den jevne
nordmann at Norge er et sarbart samfunn.
Pandemien har bekreftet det og uro i Eu-
ropa er en gyedpner for alle beredskaps-
systemer, enten de er sivile eller mili-
teere, sier Hagenes og avslutter

med en tese:

- Jeg tror at hvis det
sivile samfunnet og
skattebetalerne ser
nytteverdien av gkte
bevilgninger til For-
svaret, som et bidrag
til sin egen trygghet,

stiger ogsa betalings-

viljen. Et synlig forsvar
som bidrar til god krise-
handtering slik vi har sett un-

der gvelse Nord, gker ogsa betalings-
viljen for gkte forsvarsutgifter, fastslar
gvingslederen.
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HVORDAN FORSVARER VI
TANKENE VARE?

For a beskytte og forsvare samfunnet, militaere styrker og oppdrag skal NATO de neste arene utdanne og
trene flere innenfor pavirkningsoperasjoner.

TEKST: Tore Ellingsen FOTO: Elise Aschim Kornum

- Her lager vi planer for hvordan NATOs militeere maktinstru-  sjonskrigfgring; eller informasjonsaspektet av pavirkningsopera-
ment skal utvikles de neste 20 drene. Planen inkluderer en lang  sjoner. Her forskes det pa hvordan NATO kan beskytte samfunnet,
rekke leveranser, blant annet det konseptet jeg selv arbeider med  de militeere styrkene og oppdraget mot fiendtlig pavirkning.

som heter «cognitive warfare». Kort forklart handler
det om hvordan alliansen skal beskytte seg mot fi-
endtlig pavirkningsaktivitet som vi ser har svaert
negative konsekvenser i en lang rekke vestlige
demokratiske land, forteller kommandgrkap-
tein Paul Grgstad som jobber med den kog-
nitive dimensjonen i NATO.

- I dag er NATOs fokus primeert & kontre fiendtlig
propaganda gjennom forskjellige enheter. Disse
er en del av det vi kaller strategisk kommuni-
kasjon (STRATCOM). Enhetene strekker seg
fra det politiske nivaet i NATOs hovedkvar-
ter i Brussel ned til taktisk nivd, forklarer
Grgstad.
Han har jobbet i NATOs Headquarters
Supreme Allied Commander Transforma-
tion (HQ SACT) i Norfolk USA siden 2019.
Interessen for temaet har han hatt i mange
ar. Masteroppgaven pa stabsskolen hjemme i
Norge handlet om russiske pavirkningsopera-
sjoner og hvorvidt norsk krisehandtering er rustet
til & beskytte seg mot nettopp dette.

NATO har nylig gjennomgatt doktrinene
sine pad informasjonsfronten, og de viser
som Paul Grgstad forteller at fokuset er &
kommunisere utad. Det gjgres ved a svare re-
aktivt pa fiendens kommunikasjon eller ved 3
skape effekt gjennom egen kommunikasjon.

- Det gjgres lite proaktivt for & beskytte egen befolkning og

INFORMAS]JONSKRIGF@RING styrker mot fiendtlig pavirkning. Vi har gjennom mange ar sett
«Cognitive warfare-konseptet» i NATO fokuserer pa informa- hvor effektiv den fiendtlige pavirkningen kan veere.

HQST 2022 / HEIMEVERNET 47



48

Seerlig nar den forsterkes av nye teknologier som kunstig in-
telligens, dataanalyse og sosiale medier, sier Grgstad og fort-
setter:

- Derfor er hovedfokuset til konseptet om «cognitiv warfare»
nettopp a beskytte og forsvare eget samfunn, egne militaere
styrker og oppdrag. Vi er fremdeles pa et relativt tidlig stadi-
um i arbeidet som skal paga i flere ar, men vi ser allerede na at
mye fokus vil bli lagt pa trening og utdanning. Det blir viktig
med kritisk tenkning, kildekritikk og den slags kompetanse-
bygging. Vi ser ogsa pa mulighetene for a benytte ny teknologi
for a forstd informasjonsmiljget bedre. Da kan vi lettere opp-
dage fiendtlige informasjonskampanjer og gjgre noe med dem.

FREDSTID?

Grgstad og gjengen pa HQ SACT studerer ogsa utfordringene
sammensatte trusler gir i det vi i vesten liker & tenke pa som
fredstid. Motstanderen var har ikke samme skille mellom krise
og krig som oss og har derfor designet sammensatte trusler
slik at det blir vanskelig a handtere for vestlige land. Det ska-
per strategiske dilemmaer, fordi ansvaret og rollene i samfun-
net for 4 handtere disse situasjonene er uklart.

- Med sveert fa unntak er ikke NATO i stand til & benytte psy-
kologiske-operasjonsenheter (PSYOPS) i eget land eller i det vi
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tenker pa som fredstid, til tross for at disse enhetene sannsyn-
ligvis er de som er best rustet til & svare pa denne type trusler.
Derfor er det viktig at vi har policy og juridiske rammeverk
som gjgr det mulig for oss a svare pa og handtere disse trusle-
ne ndr de oppstar, konstaterer Grgstad.

NATO jobber ogsa med et prosjekt som heter «information en-
vironment assessment (IEA).

- Det skal hjelpe oss a forsta bedre informasjonsmiljget gjen-
nom bdde innhenting av dpen informasjon fra medier, men
ogsd gjennom psykologisk, antropologisk og sosiologisk for-
staelse av de ulike befolkningsgruppene bade i egne, ngytrale
og fiendtlige land. Dette er helt ngdvendig for a skape seg en
grunnlinje slik at man har noe a vurdere opp mot nar man skal
prgve a finne ut hvordan fiendtlig aktivitet pavirker ulike be-
folkningsgrupper, forteller Paul.

UKRAINA
-Hvor stor trussel er informasjonskrigforing og pdvirkningsope-
rasjoner mot vdr oppdragslgsning?

- Det varierer fra land til land. Enkelte land er nok betydelig
mer utsatt for pavirkning enn andre, men samtidig sa ser vi
at mange av teknikkene Russland har brukt i Ukraina nok vil
vaere effektive mot soldater i alle land. Samtidig har Russland

mgtt ganske kraftig motstand i informasjonsmiljget, og de har nok hatt
en del nederlag pa det taktiske og operasjonelle nivaet i Ukraina. Dette
er vi relativt sikre p3, fordi Ukraina var godt forberedt og har siden 2014
fatt stgtte fra enkelte vestlige land til & bygge opp en veldig robust kapa-
sitet pa informasjonsoperasjoner og psykologiske operasjoner. Ukrain-
ske styrker er seerdeles motiverte og befolkningen er godt informert og
veldig godt rustet for a sta imot. Dessverre ser vi at dette ikke er tilfelle
i mange av vdre egne nasjoner som er ganske sarbare for denne type
aktivitet per i dag, informerer Paul og legger til: - Et annet prosjekt i
NATO som er relevant er det vi kaller «resilience». Prosjektet skal gjg-
re NATOs sivilsamfunn mer motstandsdyktig mot trusler i alle faser av
konfliktskalaen og bevare samfunnssikkerheten. Men ogsa forberede
sivilsamfunnet til & veere i stand til & stgtte Forsvareti en krise eller krig.

RAD 0G STOTTE
Det er fortsatt litt tidlig & si eksakt hvordan NATO skal bruke planene
som Grgstad og kollegaene i HQ SACT lager na.

- Vi er for tidlig i prosessen til & si hvordan lgsningen vil se ut, men det
er viktig at prinsippet om nasjonalt ansvar for intern sikkerhet bestar.
Sa NATOs rolle vil sannsynligvis bli a gi rad og stgtte til nasjonal innsats
samt koordinere og legge til rette for informasjonsdeling. Ambisjonen
er a gi NATO og nasjonene bedre kunnskap om fiendtlig pavirkning i
informasjonsmiljget og hvordan vi kan beskytte vare samfunn, demo-
kratiske institusjoner og beslutningsprosesser, avslutter Paul Grgstad.

ALLIED COMMAND
TRANSFORMATION (ACT)

Allied Command Transformation (ACT) er en
av de to strategiske kommandoene i NATOs
militeere kommandostruktur. Den andre er
«Allied Command Operations».

ACT har hovedkvarter i Norfolk i den ameri-
kanske delstaten Virginia. @verstkommande-
rende for ACT har tittelen «Supreme Allied
Commander Transformation» (SACT).

Organisasjon:

ACT bestar av hovedkvarteret (HQ SACT) i
Norfolk samt flere underliggende trenings- og
utviklingssenter som er lokalisert andre ste-
der:

«Joint Warfare Centre» i Stavanger, Norge

«Joint Force Training Centre» i Bydgoszcz, Polen
«Joint Analysis and Lessons Learned Centre» i
Monsanto, Portugal

OTAN

NATO

Den nord-atlantiske traktats organisasjon er
en av verdens viktigste, internasjonale insti-
tusjoner. Den er en politisk og militeer allian-
se som samler 30 medlemsland fra Europa
og Nord-Amerika. Disse landene mgtes for a
konsultere og samarbeide pa sikkerhets- og
forsvarsomradet.
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KUNSTIG INTELLIGENS:
Programvare kan nd lage
bilder nar du legger inn
stikkord. Slik ser en datama-
skin for seg en norsk soldat
som i fremtiden driver med
cyberkrigfering. Bilde er
laget ved hjelp av program-
varen Midjourney Bot.
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DEN NYE NORMALEN

Hva kan vi forvente av fremtiden?
Selv Forsvarets egne forskere vegrer seg for a spekulere for langt i hvilke trusler vi vil sta
overfor i det digitale domenet. Til det gar utviklingen for fort, men trolig har vi bare sett starten.
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TEKST: Stein Cato Nybakken
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Forsvarets forskningsinstitutt (FFI) har gjennom flere ar forsket mer sannsynlig gitt den nye sikkerhetssituasjonen. Det har veert
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pa sammensatte trusler og cybersikkerhet, de har utgitt flere rap-
porter om temaet. Trolig har vi bare sett begynnelsen av noe som
vil forsterkes og utvikles de neste arene. En teknologi i rivende
utvikling betinger forskere som kan se trendene tidlig. Sa hva ven-
ter oss - og er vi forberedt pa det som kommer? Sjefsforsker ved
FFI, Stig Rune Sellevag jobber blant annet med a se pa hvordan to-
talforsvaret kan styrke sin forsvarsevne mot sammensatte trusler
samt hvordan sammensatte trusler kan true forsvarsinnsatsen.

DET USANNSYNLIG ER SANNSYNLIG

- Nar det gjelder totalforsvaret vil jeg si det har skjedd mye posi-
tivt de senere drene og gvelsen Trident Juncture i 2018 leerte oss
masse, sier Sellevag.

Vi kommer tilbake til totalforsvar og evnen til & handtere trusler
senere i artikkelen, men vi starter altsd i fremtiden. Hvilke sam-
mensatte trusler stdr vi overfor og vil ny teknologi gjore oss mer
robuste eller mer sdrbare?

- Vileveri en tid der det som ble sett pa som usannsynlig er blitt

et taktskifte nar det gjelder digitale trusler og vi forventer at dette
bare vil fortsette, seerlig gjelder det angrep mot datanettverk, sier
han. Cyberangrep treffer hele samfunnet. Saerlig gjelder det de
klassiske sektorene som er knyttet til sikkerhet, forsvar og bered-
skap, men ogsa helse- og forskningssektoren, mener han.

- Dette forventer vi vil forsterke seg i arene som kommer og det
vil ta tid for Norge a styrke seg innenfor cybersikkerhetsomradet.

Han tror gkonomisk vinning er mye av drivkraften bak disse an-
grepene.

- Men.. man vet jo ikke helt heller. Hva skjer med dataene det blir
tatt beslag i gjennom lgsepengevirus? Blir de solgt videre til stat-
lige aktgrer som ikke vil oss godt?

ETTERRETNINGSOPERASJONER

Sellevag mener ogsa det er dpenbart at en del av de angrepene vi
blir utsatt for er etterretningsoperasjoner. Ett eksempel er angre-
pet mot Stortinget for to ar siden. Der ble e-poster, kontonummer,
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- Det finnes aktgrer der ute
som rett og slett ikke vil oss vel.

Stig Rune Sellevdg

personnummer, bankinformasjon og andre personopplysninger
fra ansatte og stortingspolitikere stjalet. I tillegg ble reiseruter,
kontaktdata og forarbeid til behandling av politiske ogsa tatt ut.
Han tror ogsa vi kan forvente forsgk pad mer malrettede angrep i
fremtiden. Angrep pa enkeltpersoner.

- Teknologiutviklingen legger til rette for at det er mulig. Det
samles inn mye data om hver og en av oss og selv om de mest
sensitive opplysningene er beskyttet, ligger det meste dpent og
tilgjengelig. Opplysninger om hva vi leter etter pa nett, interesser
og hvor vi er, er opplysninger som en aktgr kan bruke om de far
tilgang til dataene. Det er jo slik de store bedriftene tjener penge-
ne sine - 3 tilby malrettet reklame. Dette kan selvfglgelig brukes
mot oss, sier han.

UTFORDRER SAMFUNNSSIKKERHETEN

Stig Rune Sellevdg var hovedforfatter av rap-
porten «Samfunnssikkerhet mot 2030 -
utviklingstrekk» som kom i 2020. Den
sgker & finne svar pa hvordan verden og
Norge kommer til 3 utvikle seg og pa hvil-

ken mate dette kan pavirke samfunns-
sikkerheten. I rapporten peker han pa

en del megatrender innenfor teknologi.
Blant annet 5G, informasjonsteknologi og
skybaserte tjenester, kunstig intelligens og
stordata, tingenes internett, robotisering og
autonome systemer og en rekke flere. Felles
for disse er at de gir bdde muligheter og utfor-
dringer for samfunnssikkerheten. Rapporten kon-
kluderer med at et godt sivilt-militeert samarbeid mel-

lom aktgrene i totalforsvaret, vil bidra positivt til Norges sikkerhet.

Utviklingen utfordrer altsa ikke bare Forsvaret, men flere enn 500
ulike sivile aktgrer som utgjgr totalforsvaret i Norge. I et foredrag
i Oslo Militeere Samfund 14. mars i ar mente forskningsdirektgr
ved FF], Janet Blatny at dagens totalforsvar er en god idé, men som
mangler strategisk styring og prioritering.
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- Som system er dagens totalforsvar ikke godt nok i dagens situa-
sjon. Ansvaret er fragmentert pd en rekke aktgrer i ulike sektorer
uten tilstrekkelig samhandling. Det mangler en helhetlig, strategisk
utvikling av totalforsvaret som helhet som koordinering av planer,
kapasiteter, beredskap, ressurser og innsats. Det finnes ingen hel-
hetlig, nasjonal tilneerming til forskning og utvikling for d sikre en
kunnskapsbasert og metodisk oppbygning av totalforsvarets ope-
rative evne, slik det gjgr for Forsvaret, fortalte Blatney.

Hun minnet om at FFI har bidratt med forskning og konkrete lgs-
ninger for totalforsvaret siden begynnelsen pd 90-tallet, og slik
sett star i en unik posisjon for a bista i et slikt mélrettet arbeid for
a videreutvikle totalforsvaret i en krevende tid.

BYGG ET PSYKOLOGISK FORSVAR

Sellevag mener en del av Igsningen pa denne utfordrin-
gen er 3 bygge et psykologisk forsvar i Norge slik vi
hadde etter 2. verdenskrig.

- Med det mener jeg en vilje og motstands-
kraft i befolkningen og totalforsvaret for a
mgte disse truslene. Hvordan forebygger
vi? Hvordan avslgrer vi forsgk pa pavirk-
ning? Altsa en mer aktiv holdning til hele
problemstillingen slik at vi kan komme det i

forkjgpet, sier han.

I Norge har vi hgy tillitt til hverandre og sty-
resmaktene. Sellevdg advarer mot & la det bli en so-
vepute der folk slutter a bry seg.

- Det er fort gjort 4 ta ting for gitt & tenke at dette ikke skjer her.
Den hgye tilliten bgr heller brukes til var fordel og hele tiden sik-
re oss mot dette. Det finnes aktgrer der ute som rett og slett ikke
vil oss vel. For HV-soldaten er det ogsa viktig & ha kunnskap om
dette. Blir de kalt inn vil de ofte veere ute blant en befolkning som
bade er redde og usikre. De bgr vaere de som gir gode rad og riktig
informasjon til befolkningen, sier han.

FOTO: Corporal Cameron Whatmore RLC
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-Forsvarskommisjonen slo fast at

-HV vapenmerke (budstikke og to akser)

-Heimevernet tok farvel med Mauser Heimevernet var en viktig del av landets

som ble byttet ut med AG 3.

1972 1978 1983

@ ® O ® O
1975 1982

-Samlet budsjett for HV 1& p& omtrent 130
millioner kroner.

totalforsvar. approberes av H.M.Kongen.

-1. artikkel om propaganda i Heimevernsbladet.

75 ar

1947-2022

DEFINISJONER FRA HV-BLADENE I 1982/1983:

Psykologisk Kkrigfaring - kan defineres Propaganda - kan veere en metode & Psykologisk forsvarsberedskap - blir
som tiltak som en stat setter i verk mot pavirke menneskers holdninger ved & regnet som en viktig komponent i total-

HEIMEVERNSBLADET

en annen stat i den hensikt a bryte ned
forsvarsviljen og undergrave den psy-

kologiske motstandskraft hos motstan-
deren.

forandre deres fglelser i en bestemt ret-
ning. En viktig forskjell pa propaganda
og psykologisk krigfgring er at det fgrste
begrepet kan vaere rettet bade til venn-

forsvaret. Vi deler det gjerne i to deler:
Vilje til forsvar og psykologisk mot-
standskraft.

1972-1996

Hvordan leerte Heimevernssoldater a beskytte seg mot propaganda pa 80-tallet,
og hvordan endte en artikkel fra HV-bladet opp i en spgrretime pa Stortinget?

ligsinnede og fiender, mens den siste kun
er rettet mot en fiende under krise- og
krigsforhold.

TEKST: Tore Ellingsen og Line Amilie Dyrg Waag

STASM

For 4 bidra til kritisk tenking hos sol-
datene i omradene lot HV-bladet seg
inspirere av en amerikansk formel:
STASM

S - Source (kilde)

T - Time (tid)

A - Audience (mottaker)

S - Subjekt (innhold)

M - Mission (hensikt)

Tanken bak dette var at soldater og si-
vile, kunne benytte seg av formelen for
d avdekke og analysere propaganda.

klamer og informasjon fra usikre kilder. Det er lett a tenke  fordi folk ikke var klar over det.

at dette er problemstillinger som har kommet frem samti-
dig som teknologien har utviklet seg, men dette er ikke noe nytt
fenomen, snarere tvert i mot.

Vi hgrer mer og mer om det, fake news, deep fakes, falske re-  verdenskrig. Sveert mange lot seg pavirke av propaganda, nettopp

Det er flere faktorer som spiller inn nar en soldat skal
skille virkelighet og sannhet fra lggn og propaganda.

VIKTIG VIETIG
TIL ALT PERSOMNELL
PA VEI TIL SINE MOBILISERINGSPLASSER
Under forhandlinger etter initiativ fra De Forente Nasjoner har
fignden it med pa § trekke nibake alle sine tropper fra norsk
territorium, med oyeblikkelig wirkning, DERSOM VI IKKE
MOBILISERER. Fienden ser dette som et uttrykk for vir vilje vl
d lose konflikten gjennom forhandlinger, samtidig som han
akseprerer at det ikke foreligger noen eyeblikkelig miliver trusel.
For & unngd videre krigshandlinger p norsk territorium, er
MOBILISERINGSORDRE TILEAKEKALT,
ALT PERSOMNELL. pd wvei til sine mobilseringsplasser, MA
DEARFOR UTEN OQPPHOLD VENDE TILBAKE TIL SINE
HJEMSTEDER. Forsvarsjefen gir sin takk op anerkjennelse til
mannskapene for sin raske og disiplinerte opptreden.
Forsvarssjeten
Selv om psykologisk krigfaring og propaganda ikke er noe nytt fe- VIKTIG
nomen, snakker vi likevel sveert mye om det i dag. Sosiale medier
og tilgangen pa internett har i nyere tid gjort oss enda mer sar-
bare for falsk informasjon, fordi vi kan nas hele tiden. Vi vet at slik
krigfgring har veert brukt fgr. Likevel sa det ut til  komme som en

overraskelse pa de fleste da det ble benyttet i bade fgrste og andre

I desember 1982 publiserte Heimevernet den fgrste av tre ar-
tikler i Heimevernsbladet om psykologisk forsvarsberedskap,
psykologisk krigfgring og propaganda. Pa denne tiden var Hei-
mevernsbladet i all hovedsak ment som en informasjonskilde fra
stabene og ut til soldatene. Informative og laererike tekster var a
se i bladene i hver utgave. Hensikten med disse tre artiklene var
a opplyse heimevernssoldaten om at det er mer ved krig enn det
fysiske og brutale, og at det & ha hodet med seg, hele tiden, er helt
vesentlig for a lykkes.

Vir psyvkologiske
forsvarsheredskap —
er den god nok?

SENDER - BUDSKAP - MOTTAKER

En forenklet utgave av STASM er en for-
mel de fleste av oss kjenner til fra for:
Sender - Budskap - Mottaker. Denne blir
flittig brukt den dag i dag, og barn laerer
slik kritisk tenking i lgpet av de fgrste
drene pa skolen.

Dette er et eksempel fra artikkel nr. 2 i fgrste utgave i
1983. Eksempelet ble laget for a illustrere en plakat som
kan mgte norske HV-soldater ved mobilisering. Hadde du
latt deg lure?

Forsidebilde pa fgrste artikkel om temaet i 1982.
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-HVs spesialstyrker, 016 avdelingene blir
etablert.

1988

® O ®
1987 1989

-HVs sersjantutdannelse etableres pa Kongs-
vinger festning.

HV-bladet

-Forste kvinnelige omrédesjef tilsettes.
Heimevernets feltpresttjeneste etableres.

MOT PANSER

HV I KAMP MOT PANSER

11987 hadde Heimevernsbladet en
artikkelserie om «Heimevernet i kamp
mot panser», og den skapte debatt og
endte i spgrretimen i Stortinget. Seri-

en var illustrert av tegner og HV-mann
Andreas Hauge og skrevet av daveerende
major Kjell Lorvik. Artikkelserien
beskrev hvordan HV-personell
ved hjelp av materiell og
ingredienser som var
tilgjengelig pa det
sivile marked kunne
etablere sperringer
og minefeller for

(KOM@D). Men KOM@D stopper jo bare
fienden midlertidig. Om den ikke blir for-
svart, har den begrenset verdi. Men klarer
du a forsvare den har du et bra utgangs-
punkt for & pafgre fienden tap, og det var
bakgrunnen for serien, forteller Lorvik.

Pa Hvalsmoen holdt Kjell Lorvik
sprengningskurs bade for Hee-
ren og for Heimevernet. P&
kursene hadde han ofte
gode diskusjoner med
HV-folk som hadde
ansvar for spreng-
ning av kommunika-

a sinke, stanse sjonsgdeleggende
eller tilintetgjgre objekter.
fiendtlige styrker.

Metodene var ikke - Vi hadde en del

pyntelige, men
effektive, og ingen

av dem stred mot Ge-
nevékonvensjonen.

diskusjoner om

hvordan forsvaret av

slike objekter burde

vaere og dette fikk jeg etter

hvert skrevet ned. Heime-
vernet fant ut at dette kunne bli en

nyttig serie, og det ble tatt kontakt med

Andreas Hauge som var illustratgr. Det

var en fantastisk opplevelse. Han

var et unikum til 3 tegne og det

a forsta problematikken. Det

var skikkelig moro. Jeg var flere

kvelder hjemme hos han hvor vi diskuter-

Seriens forfatter, Kjell Lorvik, var

sjef for Mine- og sprengningsseksjonen
pa Vapenskolen for Ingenigrvapenet pa
Hvalsmoen da han skrev artikkelen.

- Jeg kom fra Nord-Hélogaland land-

forsvar der jeg var ingenigrsjef med
ansvar for kommunikasjonsgdeleggelse
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k ‘A major (K} Andreas Hauge
7 .{ og major Kjell Lorvik,
P{ Imgenbory &pret

’

te og fant ut hvordan vi skulle illustrere
de ideene jeg hadde til artikkelen, sier
Kjell Lorvik.

Artikkelserien gikk under radaren i noen
nummer av HV-bladet, helt til Skiens-
avisen Varden beskrev serien som et
«terroristkurs». Varden skrev ogsa at de
uakseptable metodene kunne fa skole-
barn til 4 iverksette aksjoner pa egen
hand. Flere aviser fulgte opp og det endte
i spgrretimen i Stortinget. Kjell Bohlin fra
Arbeiderpartiet stilte fglgende spgrsmal
til forsvarsminister Johan Jgrgen Holst:

- HV-bladet som blant annet sendes til
ungdomsskoler, har i tekst og tegning
en grundig innfgring i lemlestende og
dgdbringende geriljakrigfgring, det rene
terroristkurs.

FUsLENISR L3
UFCREITIILT &y Fawes
LESGEE Bk | £5panln

-Heimevernet blir redusert til 89 000 soldater.

1991

-HVs hundetjeneste blir etablert.

1994

1992

-H.M. Kongen overrekker nye faner til
HV-distriktene.

1996

-Stortinget avviser Forsvarsdepartementets forslag
om en samordning av HVs distriktsstaber og
Heerens territorielle regimenter.

-HVs 50 arsjubileum.

KOM@D: planlegging og sprenging av - og eventuelt andre gdeleggende operasjoner for
- konstruksjoner, veier og andre strategiske elementer for a hindre en fiende a kunne

Hva er hensikten med slik grufull tegnese-
rie?

Heimevernsstaben fikk i oppdrag a skrive
et svar for statsraden. [ svaret ble det
pekt pa at HV-soldatene hadde sa kort
tjenestetid at noe av utdanningen matte
bli selvstudier. Og pa grunn av sin lette
beveaepning og korte mobiliseringstid
matte Heimevernet bruke uortodokse og
improviserte lgsninger pa oppdragene.
HV-bladet ble brukt som kanal fordi det
gikk ut til alle soldater, og at det kanskje
kunne veere nyttig 8 minne befolkningen
pa at krig er grusomt og meningslgst.
Statsrad Holsts svar i spgrretimen ble noe

benytte den aktuelle infrastrukturen.

helt annet. Han karakteriserte artikkelen

som uakseptabel og beklaget at den var

jo skjedd en teknologisk utvikling som
gjor at idéen kan utvikles og effektiviseres

kommet pa trykk. Det likte generalinspek-  med hjelp av moderne ting. Det ser vi i

tgr for Heimevernet generalmajor Ola
Berg darlig.

- Da artikkelen kom ut husker jeg at jeg
havnet pa side fem i Dagbladet. De var
ikke spesielt begeistret for idéen. Tilba-
kemeldingene jeg fikk fra HV var udelt
positiv. Det var skikkelig moro, erindrer
Kjell Lorvik.

-Er serien like aktuell i dag?

- Idéen er like aktuell i dag. Men det har

" ET ForHANDSVARS
S0M KOMMER ER EN FORDEL-

EL OM HVA

Ukraina der de bruker droner og panser-
verngranater for a ta ut stridsvogner. De
er ogsa flinke til 4 blokkere veier som de
effektivt forsvarer. Det er samme kreativi-
teten som ligger bak det.

- Jobben i Forsvaret har gitt meg mange
flotte opplevelser og arbeidet med denne
artikkelserien var en av de bedre opple-
velsene rent forsvarsmessig. Spesielt det a
sitte og samarbeide med Andreas Hauge,
avslutter Kjell Lorvik.
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HISTORISK TEKNOLOGIMESSE

For fgrste gang inviterte Heimevernet forsvarsindustrien til teknologidager pa Dombas.

TEKST OG FOTO: Stein Cato Nybakken

samarbeid mellom Heimevernets vapenskole (HVVS) og For-

svars- og sikkerhetsindustriens forening (FSI) pd Dombés. FSI
er en interesseorganisasjon for en rekke norske bedrifter som
leverer produkter, varer og tjenester til Forsvaret. Alt fra drone-
teknologi, Virtual Reality og sambandssystemer ble vist frem og
demonstrert under det to dager lange arrangementet.

Ivﬁr ble det for fgrste gang arrangert teknologidager som et

I underkant av 30 bedrifter var samlet i idrettshallen pd Dom-
bas for a vise frem sine produkter. Like viktig for slike samlinger
er muligheten for industrien til 4 snakke direkte med brukerne.
Det gir ogsa Forsvaret mulighet til & gi industrien et innblikk i
fremtiden. Administrerende direktgr i FSI, Torbjgrn Svensgard,
sier samtalene og kontaktene som knyttes her er viktige for alle
parter.

- Det er disse en-til-en-mgtene som virkelig er verdien av & sam-
les pa denne maten. Industri og sluttbrukere kan diskutere hva
behovet er og hvilke produkter som tilbys. Kanskje er det ting
Heren har som med en liten justering kan tilpasses Heimevernets
behov. Slike ting er med pa & gke den operative evnen. Det blir jo
ikke skrevet kontrakter her, men dialogen blir noe av det viktigste
vi far i gang her, sier Svensgard.

Oberstlgytnant Alf Birger Enger som i Heimevernsstaben sier tek-
nologi og utvikling er en prioritet i HV og mener det er naturlig
at teknologidagene legges til HVs vapenskole i Gudbrandsdalen.

- Vi bruker denne arenaen til a presentere konseptet for hvordan
Heimevernet skal utvikle seg i &rene som kommer. Dette er ett av
flere steder vi far muligheten til & forklare territorielle operasjo-
ner og industrien forstar hva slags evner vi er ute etter a utvikle.
Sa haper vi de kommer tilbake med lgsninger som bidrar til at HV
utvikles i riktig retning, sier Enger.
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TIL HEIMEVERNSSOLDATENS ARBEIDSGIVER

Som sjef for en av Norges stgrste beredskapsorganisasjoner med 40 000 soldater er det mitt
ansvar a fa mest mulig beredskap ut av tildelte midler. Dette kan jeg ikke gjgre alene. Ditt bidrag
som arbeidsgiver for HV-soldaten er viktig for den norske forsvarsevnen og beredskapen.

Det siste halvaret har vi veert vitne til grusomhetene som fglger av krig. Russlands invasjon

av Ukraina er alvorlig, og gj@r sterkt inntrykk. I Norge fglger vi situasjonen tett sammen med
vére allierte, og vi har god oversikt i vire neeromrader. Det er mange tiltak som er iverksatt for
a bedre var nasjonale evne og beredskap. @kt trening og gving i Heimevernet er ett av disse
tiltakene.

Som sjef for Heimevernet innser jeg ogsd at verneplikten griper inn i bedriftens drift og planer
nar soldaten kalles inn av Forsvaret. Vi gjgr imidlertid vart ytterste for at ulempene for bdde
mannskaper, familier og arbeidsgivere skal minimeres.

I store deler av landet er det Heimevernet som er Forsvarets tilstedevaerelse. Heimevernssol-
daten er selektert og utdannet gjennom sesjon, fgrstegangstjeneste og HV-nemnd. Den sivile
kompetansen og nettverkene til den enkelte representerer et sveert viktig fundament for Hei-
mevernets funksjon.

Neerheten og den lokale tilknytningen gir HV mulighet til 4 reagere raskt og til 3 veere blant de
forste nar noe skjer. HV er fgrst og fremst en militeer organisasjon, men var militeere beredskap
innebzeerer ogsa at vi kan stgtte sivilsamfunnet i fredstid hvis det kreves. Eksempler pa dette

er flom, ras, brann, leteaksjoner og pandemi. Vi har ogsa rene militeere fredstidsoppdrag som
eksempelvis styrkebeskyttelse av norske og allierte styrker.

Det er ogsa viktig 3 nevne at vare soldater bringer med seg kompetanse tilbake til arbeidsplas-
sen etter tjeneste i HV. Mange har god innsikt og forstaelse for beredskap som kan gagne den
enkelte viksomhet. Heimevernet har ogsé en svaert god lederutdanning. Alle HV-soldater far i
tillegg en grunnleggende kompetanse innen teamwork og samarbeid, etikk, sanitet og ngdver-
ge. Heimevernet sgker ogsa & utnytte sivil kompetanse og lokal kunnskap best mulig.

Vi vet at alle arbeidstakere har en viktig rolle i bedriften og at dere aller helst skulle hatt alle
tilgjengelig pad arbeidsplassen. Jeg vil be om at det utvises forstaelse for soldatene, som hjemlet
ilov kalles inn til tjeneste, slik at det ikke legges ytterligere «sten til byrden» for dem. Fra var
side jobber vi for stgrst mulig forutsigbarhet, hgy kvalitet pa tjenestens innhold og best mulig
ivaretakelse av personellet nér de er inne til tjeneste.

Jeg er meget godt forngyd med at Heimevernet er bevilget midler til gkt aktivitet innenfor de
rammene Stortinget har gitt. Det bidrar til troverdig og god beredskap.

Pa forhdnd takker jeg for samarbeidet og for at jeg far disponere din arbeidstaker!

Fisalsth, &. Vclaloa,

Elisabeth G. Michelsen
Sjef Heimevernet
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Returadresse:

HEIMEVERNSSTABEN
POSTBOKS 393 TERNINGMOEN
2403 ELVERUM

BLI MED A SYNLIGGJZR

6. desember 2022

UNIFORM PA
JOBBEN-DAGEN

Ta gjerne kontakt i forkant av dagen hvis du skal baere uniform
pé jobben. Kanskje far du besgk av Heimevernets
kommunikasjonsseksjon eller en lokalavis?

Send mail til:
hv.kommunikasjon@mil.no

Scan for mer
informasjon




